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INTRODUCCION

En cumplimiento de la Ley 594 de 2000, Ley General de Archivos, Titulo XI Conservacion de
Documentos, articulo 46 “Los archivos de la Administracién Publica deberan implementar un
sistema integrado de conservacién en cada una de las fases del ciclo vital de los documentos”; y
del Acuerdo No 006 de 2014, “La implementacion del Sistema Integrado de Conservacion, tiene
como finalidad garantizar la conservacién y preservacion de cualquier tipo de informacion,
independientemente del medio o tecnologia con la cual se haya elaborado, manteniendo atributos
tales como unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad,
de toda la documentacion de una entidad desde el momento de la produccion, durante su periodo
de vigencia, hasta su disposicion final, de acuerdo con la valoracion documental.”, EMPAS S.A.
E.S.P., através de la Subgerencia Administrativa y Financiera y el Equipo de Gestién Documental
formula mediante el presente documento el Manual de Sistemas Integrados de Conservacion SIC.

Los documentos de la Entidad son almacenados y administrados por un Sistema de Gestidn
Documental (SGD) que permite recibir, controlar, distribuir, consultar, mantener accesibles y
disponibles las comunicaciones oficiales electrdnicas y fisicas que se reciben o se producen en la
Entidad en cumplimiento de las funciones que le fueron designadas en el Decreto 5012 de 2009 y
854 de 2011.

Asi las cosas, el Sistema Integrado de Conservacion SIC, se formula en sintonia con el Sistema
de Gestion Documental (SGD) de la Entidad; y todos sus componentes deben ser formulados e
implementados conforme a las normas, criterios, necesidades y lineamientos de conservacion
documental que describe el Programa de Gestion Documental de la Entidad, entendido éste como
el instrumento archivistico que formula y documenta a corto, mediano y largo plazo, el desarrollo
sistemético de los procesos archivisticos, encaminados a la planificacion, procesamiento, manejo
y organizacion de la documentacion producida y recibida por la Entidad, desde su origen hasta su
destino final, con el objeto de facilitar su utilizacion y conservacion.
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1. OBJETIVOS

OBJETIVO GENERAL:

Garantizar la conservacion y preservacion de cualquier tipo de informacion, independientemente
del medio o tecnologia con la cual se haya elaborado, manteniendo atributos tales como unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la
documentacion de una Entidad desde el momento de la produccion, durante su periodo de
vigencia, hasta su disposicion final, de acuerdo con la valoracion documental segin a sus Tablas
de Retencion Documental.

OBJETIVOS ESPECIFICOS:

» Cumplir con las disposiciones normativas relacionadas con el desarrollo de estrategias para
la adecuada gestién de la funcién archivistica y documental del EMPAS S.A. E.S.P.

» Contribuir de manera efectiva al fortalecimiento Institucional, la transparencia, la eficiencia y
el acceso a los archivos, mediante el adecuado desarrollo de los procesos.

» Apoyar la modernizacion de la Entidad, mediante la adecuada conservacion de los archivos,
independientemente de los tipos de informaciéon que produzcan.
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2. ALCANCE

El Sistema Integrado de Conservacion — SIC sera aplicado a la documentacion en sus diferentes
soportes y etapas de gestion. Ademas, sera aplicado para los depésitos en donde se almacenay
conserva los Archivos de Gestion, Central e Histérico del EMPAS S.A. E.S.P.

= Plan de Conservacion Plan de Preservacion Digital a Largo
== Documental Plazo
Aplica a: Aplica a:
Soporte Papel Documentos electronicos de archivo
Soporte Flexible (negativos y peliculas) Documentos nacidos digitales
Medios Magnéticos (DD, cintas magnéticas, disquetes) Documentos de archivo digitalizados

Medios Opticos (DVD, CD, BLU RAY)
Medios Extraibles (ush, mini sd)

= Incluye: Incluye:
(- m Infraestructura integral Software y Hardware

Si este documento se encuentra impreso se considera COPIA NO CONTROLADA, se garantiza su vigencia si este documento corresponde a la version publicada
en el aplicativo de Gestion Documental VISION CALIDAD de EMPAS S.A.



EMPRESA PUBLICA DE ALCANTARILLADO S.A. E.S.P.

EMIPAS
CODIGO: FECHA: ELABORO: Area Gestion | REVISO: Asesor de Gerencia- | APROBO: Representante de la
MAAD-02-01 13/01/2021 Administrativa Planeacién Corporativa y Calidad Direccién

CONTROL: | PagnaSded4 | MANUAL DEL SISTEMA INTEGRADO DE CONSERVACION SIC

Sl

3. DEFINICIONES Y ABREVIATURAS

A

Acervo documental: Conjunto de documentos de un archivo, conservados por su valor
sustantivo, histérico o cultural.

Accesibilidad: Capacidad de acceder al significado o al proposito esencial y auténtico de un
objeto digital.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es decir,
de que son lo que se afirma de ellos, ya sea objeto original o en tanto que copia conforme y fiable
de un original, realizada mediante procesos perfectamente documentados.

Archivo: Conjunto de documentos, sea cual fuere su fecha, su forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso
de su gestion, conservados respetando aquel orden para servir como testimonio e informacion a
la persona o institucion que los produce y a los ciudadanos, o como fuentes de la historia.

Archivo Central: Unidad Administrativa donde se agrupan documentos transferidos o trasladados
por los distintos archivos de gestion de la Entidad respectiva una vez finalizado su tramite, que
siguen siendo vigentes y objeto de consulta por las propias oficinas y los particulares, en general.

Archivo de Gestion: Aquel en el que se redne la documentacion en tramite en busca de solucion
a los asuntos iniciados, sometida a continua utilizacién y consulta administrativa por las mismas
dependencias u otras que las soliciten.

Archivamiento digital: Conjunto de acciones encaminadas a identificar, capturar, clasificar,
preservar, recuperar, visualizar, y dar acceso a los documentos con propésitos informativos o
histéricos, durante el tiempo requerido para cumplir las obligaciones legales.

Archivo Historico: Archivo conformado por los documentos que deben conservarse
permanentemente, dado su valor como fuente para la investigacion, la ciencia y la cultura.

C

Certificacion: Proceso de evaluacién del grado en que un programa de preservacion cumple con
un conjunto de normas o practicas minimas previamente acordadas.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y restauracion
adoptadas para asegurar la integridad fisica y funcional de los documentos anélogos de archivo.

Conservacion Preventiva: Se refiere al conjunto de politicas, estrategias y medidas de orden
técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo,
evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de conservacion -
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restauracion. Comprende actividades de gestiébn para fomentar una proteccién planificada del
patrimonio documental.

Conservacion — Restauracién: Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a través de la estabilizacion de la materia.
Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se encuentra en
riesgo inminente de deterioro y/o pérdida, como resultado de los dafios producidos por agentes
internos y externos, sean estas acciones provisionales de proteccién para detener o prevenir
dafios mayores, asi como acciones periédicas y planificadas dirigidas a mantener los bienes en
condiciones Gptimas.

D

Datalogger: Es un dispositivo electrénico que registra datos en el tiempo o en relacién con la
ubicacion por medio de instrumentos y sensores propios o conectados externamente.
Deshumidificacién: Aparato que reduce la humedad ambiental.

Derechos: Facultades o poderes legales que se tienen o ejercen con respecto a los materiales
digitales, como son los derechos de autor, la privacidad, la confidencialidad y las restricciones
nacionales o corporativas impuestas por motivos de seguridad.

Disposicion final de documentos: Decision resultante de la valoracion hecha en cualquier etapa
del ciclo vital de los documentos, registrada en las tablas de retencion y/o tablas de valoracion
documental, con miras a su conservacion total, eliminacién, seleccién y/o reproduccion.

Documento Electrénico: Es la informacién generada, enviada, recibida, almacenada y
comunicada por medios electrdnicos, 6pticos o similares.

Documento Electrénico de Archivo: Registro de informacion generada, recibida, almacenada y
comunicada por medios electronicos, que permanece almacenada electronicamente durante todo
su ciclo de vida, producida por una persona o entidad en razén de sus actividades o funciones,
gue tiene valor administrativo, fiscal, legal o valor cientifico, histdrico, técnico o cultural y que debe
ser tratada conforme a lo principios y procesos archivisticos.

Documento Digital: Informacion representada por medio de valores numéricos diferenciados
discretos o discontinuos, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo
0 convencion preestablecidos.

E

Estampado cronoldgico: Secuencia de caracteres que indican la fecha y hora en que ocurrié un
evento.



EMPRESA PUBLICA DE ALCANTARILLADO S.A. E.S.P.

EMIPAS
CODIGO: FECHA: ELABORO: Area Gestion | REVISO: Asesor de Gerencia- | APROBO: Representante de la
MAAD-02-01 13/01/2021 Administrativa Planeacién Corporativa y Calidad Direccién

CONTROL: | Pagna7ded4 | MANUAL DEL SISTEMA INTEGRADO DE CONSERVACION SIC

Sl

Expediente: Conjunto de documentos producidos y recibidos durante el desarrollo de un mismo
trAmite o procedimiento, acumulados por una persona, dependencia o unidad administrativa,
vinculados y relacionados entre si y que se conservan manteniendo la integridad y orden en que
fueron tramitados, desde su inicio hasta su resolucion definitiva.

F

Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten identificar la
autenticidad e integridad.

Firma Electrénica: Métodos tales como codigos, contrasefias, datos biométricos, o claves
criptogréficas privadas que permite identificar a una persona, en relacion con un mensaje de datos,
siempre y cuando el mismo sea confiable, y apropiado respecto de los fines para los cuales se
utiliza la firma atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

Formato de Archivo: Codificacion de un tipo de archivo que se puede obtener o interpretar de
manera consistente, significativa y esperada, a través de la intervencion de un software o hardware
particular que ha sido disefiado para manipular ese formato.

G

Gestién de Riesgos: Accion de determinar y evaluar los riesgos que presentan diversas
amenazasy, si es el caso, de tomar medidas para reducirlos a niveles aceptables.

Identidad de Objetos Digitales: Caracteristica que permite distinguir un objeto digital del resto,
incluidas otras versiones o copias del mismo contenido.

Integridad de Objetos Digitales: Estado de los objetos que se encuentran completos y que no
han sufrido corrupcién o alteracion alguna no autorizada ni documentada.

M

Medios de Acceso: Herramientas (por lo general combinaciones de programas y equipos)
necesarias para acceder a los objetos digitales y presentarlos de modo comprensible para el ser
humano.

Metadatos: Datos relativos a otros datos, por lo general muy estructurados y codificados para su
procesamiento e interrogacion por computadora.

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestion de la preservacion de
materiales digitales documentando su identidad, caracteristicas técnicas, medios de acceso,
responsabilidad, historia, contexto y objetivos de preservacion.
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Migracién: Proceso de mover los registros, incluyendo sus caracteristicas existentes, de una
configuracion de hardware o software a otras, sin cambiar el formato.

Migracion de Medios: Acto de transferir un documento de un medio a otro, en particular con
respecto a la gestion de la obsolescencia de los medios.

P

Patrimonio Digital: Conjunto de materiales digitales que poseen el suficiente valor para ser
conservados para que se puedan consultar y utilizar en el futuro.

Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones especificas
gue tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el
acceso de la informacién de los documentos digitales y proteger el contenido intelectual de los
mismos por el tiempo que se considere necesario.

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio
y forma de registro o almacenamiento. La preservacion a largo plazo aplica al documento
electronico de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

Programa de Gestion Documental (PGD): Conjunto de actividades administrativas y técnicas
tendientes a la planificacién, manejo y organizacién de la documentacién producida y recibida por
las entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacién y
conservacion.

Programa de Preservacion: Conjunto de disposiciones (y de los responsables de tomarlas)
destinadas a garantizar la accesibilidad permanente a los materiales digitales.

Proteccién de Datos: Operaciones destinadas a resguardar los digitos binarios que constituyen
los objetos digitales de pérdidas o de modificaciones no autorizadas.

R

Refrescamiento: Proceso que consiste en copiar los datos de un soporte a otro sin cambiar su
codificacién, para evitar pérdidas de datos provocadas por el deterioro o el reemplazo de los
medios de almacenamiento.

S

Sello Digital: Método para garantizar la integridad de un documento, que incluye funciones hash,
firmas digitales, y, opcionalmente, estampado cronolégico.

Sistema Integrado de Conservacion. Es el conjunto de planes, programas, estrategias, procesos
y procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo
total, acorde con la politica de gestion documental y demas sistemas organizacionales, tendiente
a asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del medio
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o tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccion y/o recepcion, durante su gestion, hasta su disposicién final, es decir, en cualquier
etapa de su ciclo vital.

Sistema Operativo: Programa que controla el funcionamiento de un computador.

I

Tabla de retencion documental (TRD): Listado de series con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de
los documentos.

Tipo documental: Unidad documental simple originada en una actividad administrativa, con
diagramacion, formato y contenidos distintivos que sirven como elementos para clasificarla,
describirla y asignarle categoria diplomatica.

U

Unidad documental: Unidad archivistica constituida por documentos del mismo tipo formando
unidades simples o por documentos de diferentes tipos formando un expediente (unidad
documental compleja).
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4. METODOLOGIA

El Sistema Integrado de Conservacion estara conformado por dos componentes. En los dos
componentes no se hara intervencion o aplicacién, sino los procedimientos, protocolos y formatos
necesarios en cada programa y plan para la implementacién del SIC. De esta manera, se
garantizara que estas herramientas estén conforme a los lineamientos y normas establecidos por
el Archivo General de la Nacion.

El Sistema Integrado de Conservacion, se desarrollara a través de los siguientes componentes:

Manual SIC

PROGRAMAS DE
CONSERVACION

x

PLAN DE
CONSERVACION
DOCUMENTAL

PLAN DE
PRESERVACION
DIGITAL A LARGO
PLAZO

¥

ESTRATEGIAS DE
PRESERVACION DIGITAL
A LARGO PLAZO

J

T

Articulacién

Articulacién

. Plan de Conservacion Documental, el
cual aplica a los documentos de archivo
creados en medios fisicos y/o analogos.

o Plan de Preservacion Digital a Largo
Plazo, este aplica a documentos digitales y/o
electronicos de archivo.

Estos Planes seran presentados al MIPG
Comité Institucional de  Gestion vy
Desempefio.

Posterior a este se aprobara mediante acto administrativo expedido por el EMPAS S.A. E.S.P.,
como ultimo se iniciara la capacitacion para la implementacion de los mismos.
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CAPITULO |

5.1 PLAN DE CONSERVACION DOCUMENTAL

5.1.1 INTRODUCCION

El presente plan tiene como finalidad formular e implementar un conjunto de acciones para la
conservacion de los documentos que son producidos y/o recibidos por el EMPAS S.A. E.S.P., al
igual para todos aquellos documentos que fueron transferidos al Archivo Central de la Entidad,
evitando posibles riesgos que generen deterioro o perdida de la informaciéon en cumplimiento de
la misién y las funciones asignadas legalmente.

Para iniciar se debe estudiar los riesgos de deterioro de las tipologias documentales, su estado de
conservacion y el manejo de los mismos, asi mismo a este estudio se sumaran todos aquellos
factores que inciden en la custodia documental. La aplicacion, por lo tanto, de una conservacion
preventiva corresponde e incumbe a todas las personas y todas las actividades que se desarrollan
en la Entidad. El almacenamiento y la administracion inadecuada del mobiliario afectan
directamente la vida de los materiales que componen los documentos de archivo. El descuido, la
desorganizacion y el amontonamiento pueden producir graves dafios, sumados al peligro por
siniestros. Una vez establecidas las necesidades para una buena conservacion y custodia de la
documentacion generada y recibida por el EMPAS S.A., se puede evaluar otras razones con la
administracién de los documentos por parte de los custodios en los archivos de gestion para
desarrollar las directrices aqui consignadas.

Plan de Conservacion

I
M

Documental

Aplica a:
Soporte Papel
Soporte Flexible (negativos y peliculas)
Medios Magnéticos (DD, cintas magnéticas, disquetes)
Medios Opticos (DVD, CD, BLU RAY)
Medios Extraibles (usb, mini sd)

s Incluye:
A ﬁ Infraestructura integral
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5.1.2 OBJETIVOS

5.1.2.1 OBJETIVO GENERAL:

Establecer procedimentalmente, los lineamientos para la conservacion de los documentos oficiales
en sus diferentes soportes, en el EMPAS S.A., desde el momento de su emision, periodo de
vigencia, hasta su disposicion final, dando cumplimiento al Articulo 46, Titulo XI. Conservacién de
documentos de la Ley 594 de 2000: Ley General de Archivos, “Los archivos de la Administracion
Publica deberan implementar un sistema integrado de conservacion en cada una de las fases del
ciclo vital de los documentos”.

5.1.2.2 OBJETIVOS ESPECIFICOS

» Salvaguardar la documentacién producida y recibida por el EMPAS S.A. E.S.P., en
condiciones que garanticen la disposicion de la informacion.

» Inspeccionar y mantener los sistemas de almacenamiento e instalaciones fisicas, a fin de
reducir el riesgo de deterioro fisico, quimico o biolégico que pueda generarse a las areas de
depdsito, el mobiliario y la documentacién, por accion de deficientes condiciones locativas, de
infraestructura y mantenimiento en general (polvo, material particulado y suciedad), sistemas de
seguridad e implementacion de sefalizaciones.

» Controlar los agentes bioldgicos de las areas de depdésito y trabajo, en el caso de encontrar
documentacion con biodeterioro activo, desarrollar las acciones necesarias para garantizar su
conservacion.

» Establecer el conjunto de acciones y tareas de tipo preventivo, de reaccion y de recuperacion
frente a eventos no deseados (siniestros) a fin de controlar los factores nocivos de deterioro.

5.1.3 ALCANCE

Aplica para todas las dependencias, contratistas y funcionarios de la Entidad, que en ejercicio de
sus funciones y responsabilidades asignadas, produzcan, tramiten o0 manejen algun tipo de
informacién y/o documentacion institucional.

En atencion a los niveles de intervencion en conservacion documental establecidos en el Articulo
13° del Acuerdo 06 de 2014, el nivel de intervencidn propuesto para la implementacion de éste
Plan y sus Programas, se enmarcan en la CONSERVACION PREVENTIVA y hace referencia a
las estrategias, los procesos y procedimientos de los programas de conservacion preventiva y a
las intervenciones menores que buscan detener o prevenir el deterioro de los documentos sin
generar alteraciones al soporte y/o a la informacion.
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De igual maneray atendiendo los criterios de intervencién de documentos de archivo, establecidos
en el Articulo 14°, del mismo acuerdo, se tendra en cuenta que las estrategias, los procedimientos,
las actividades y las tareas propuestas obedezcan a tratamientos estrictamente necesarios
realizados por personal capacitado, usando materiales compatibles y estables desde el punto de
vista fisico y quimico, que no alteren la informacion, soporte o los valores del documento y que
puedan ser retirados en una situacion futura y seran aplicados bajo los siguientes criterios:

» Unidad del Objeto documental.
» Unidad del soporte y de la imagen gréfica.
> Integridad fisica del documento

5.1.4 METODOLOGIA

Para asegurar un adecuado desarrollo del Sistema Integrado de Conservacion se tuvieron en
cuenta las siguientes etapas:

a) Disefo: Referido a los Programas, objetivos, indicadores, cronograma y responsabilidades de
ejecucion y verificacion de las actividades, en concordancia con el Programa de Gestidon
Documental y demas sistemas organizacionales.

b) Mantenimiento: Relacionado con los requisitos que permitan mantener la integridad,
autenticidad y accesibilidad de los documentos en el Marco de Plan de Conservacion y el Plan de
Preservacion Digital a Largo plazo y en concordancia con las etapas de la gestién de los
documentos.

c¢) Difusion: Abarca el establecimiento de las acciones para la sensibilizacion interna y externa en
torno al Sistema Integrado de Conservacion en pro del aseguramiento de la informacion.

d) Administraciéon: Hace referencia a los lineamientos que permitan administrar todas las
operaciones técnicas relativas al Sistema Integrado de Conservacion Plan de Conservacion vy el
Plan de Preservacion Digital a Largo plazo y en concordancia con el Programa de Gestion
Documental.
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5.1.4.1 DESARROLLO DEL PROGRAMA DE CAPACITACION Y SENSIBILIZACION

Se debe revisar el Mapa de Riesgos del presente Plan, donde se identifica los riesgos de la
inasistencia de los funcionarios y personal de archivo a las capacitaciones programadas, para
evitar esto se crearon las siguientes estrategias:

» El Lider de gestion Documental debe aplicar la Normatividad Vigente en todo el ciclo vital del
documento.

» Se debe incluir dentro del Plan de Capacitacion para los funcionarios del EMPAS S.A. E.S.P.,
las capacitaciones en las que se abarquen todos los temas establecidos por el Programa de
Gestién Documental, y especialmente las relacionadas con al Plan de Conservacién Documental.

» Realizar jornadas de capacitacion que involucren a todos los funcionarios y administradores
de archivo, en diferentes medios como, talleres, exposiciones, cursos, visitas e investigaciones,
posters, con el objetivo de realizar una constante retroalimentacion en relaciéon con el Plan de
Conservacion Documental.

» Con el apoyo de la Oficina Asesora de Comunicaciones se disefiaran campafias publicitarias
realizando recomendaciones para la Conservacion de los Documentos y de esta manera que sean
divulgadas a través de la Intranet y Correos Institucionales.

» Con el fin de velar por la conservacién preventiva de los documentos se realizaran
capacitaciones a los actores involucrados, para esto es necesario tener en cuenta las siguientes
pautas para enfatizar en cada uno:
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TEMA

FUNCIONARIOS DE LA ENTIDAD

DESARROLLO

Recomendaciones en la Manipulaciéon de Se deben consultar los documentos con las manos limpias, pasan

documentacién

&

PROHIBIDO
COMER Y BEBER

TEMA

as hojas por la esquina superior derecha sin mojarse los dedos. |
3l caso de tratarse de documentos fragiles, especiales
contaminados, se emplearan guantes quirdrgicos o de algodon.
No se deben hacer anotaciones ni rayar los documentos
sefializarlos con elementos metdlicos o voluminosos (como lapice
‘eglas 0 gomas), papeles autoadhesivos o doblar las esquinas de |
0jas.

Se debe evitar siempre comer, beber o fumar cuando se es
manipulando documentos.

2or ningun motivo se deben entregar las carpetas en desorden y
-on folios faltantes.

No se deben acumular documentos en los puestos de trabajo, u
/ez se termine el trdmite se debe entregar al administrador con el
Je tener los expedientes completos.

Jnidades de almacenamiento nunca deben colocarse directamer
2n sobre el suelo.

ADMINISTRADORES DE ARCHIVOS

Archivos de Gestion y Central

PROHIBIDO
COMERY BEBER

DESARROLLO
Se deben quitar los ganchos metalicos con precaucion para evil
-asgaduras y enmendaduras.
No mantener documentos sueltos, acumulados sin insertar, con el
Je evitar perdida de los mismos.
=sté prohibido comer, beber o fumar en el puesto de trabajo.
Cuando sea necesario registrar alguna anotacion en el document
atilizar lapiz para realizarla, escribiendo sobre el reverso y siemp
2n el mismo lugar (ejemplo: borde inferior, a la derecha).
Manipular los documentos con guantes, o bien, asegurarse de ten
as manos perfectamente limpias.
o utilizar los dedos humedecidos para pasar las hojas, ya que es
accion deja efectos residuales en el papel, al tiempo que puel
afectar la salud.
Zvitar adherir documentos a otro soporte con colb6n u otro adhesi
iquido, debido a que causan deformaciones.

Cuando sea indispensable adherir el documento a otro soporte pa
Jrevenir un deterioro mayor o pérdida se sugiere utilizar cintas c
adhesivo de naturaleza neutra.

=n el proceso de organizacién de los folios, es posible encontr
‘olios al revés de cdmo se lee un documento, es importante enunci
jue NO se debe volver a perforar para colocarlo al derecho, se del
conservar esta posicion con el de evitar generar deterioros fisic
nnecesarios al papel.

Svitar siempre hacer nuevas perforaciones, durante el
almacenamiento o traspaso de folios perforados a otra carpeta (i
mporta el formato carta u oficio), asi estos queden agrupados
‘orma desigual. La condicion es que los documentos queden dent
Je la carpeta.
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5.1.4.2 DESARROLLO DEL PROGRAMA DE INSPECCION Y MANTENIMIENTO DE
SISTEMAS DE ALMACENAMIENTO E INSTALACIONES FISICAS

Este programa esta dirigido a todas las areas que tienen almacenada la documentacion,
independientemente del tipo de soporte o técnica de registro, incluido el mobiliario y las unidades
de almacenamiento.

Las instalaciones fisicas donde se custodia y administran documentos de archivo deberan cumplir
como minimo con los siguientes aspectos:

e Ubicacién en un terreno estable sin riesgos de humedad subterranea o problemas de
inundacion.

e Ubicacion de las instalaciones lejos de industrias contaminantes o que puedan ser objeto de
atentados u objetivos bélicos o terroristas.

e La resistencia de las placas y pisos deben estar acorde con la altura de la estanteria y las
cargas a soportar, avalado por un informe técnico calificado; ademas, la estanteria debera cumplir
con caracteristicas de sismo resistencia aprobadas por normas técnicas colombianas, o en su
defecto por organismos de normalizacion internacionales.

e Los pisos, muros, techos y puertas deben estar construidos con materiales ignifugos de alta
resistencia mecanica y desgaste minimo a la abrasion.

e Las pinturas utilizadas deberan igualmente poseer propiedades ignifugas en lo posible, y tener
el tiempo de secado necesario evitando el desprendimiento de sustancias nocivas para la
documentacion.

e Las areas de depdésito y almacenamiento de documentos deben garantizar:

a. Laseguridady la adecuada manipulacion de la documentacion.

b. Laadecuacién climética ajustada a las normas establecidas para la conservacion del material
documental de acuerdo con el medio o formato.

c. Contar con elementos de control y aislamiento que garanticen la seguridad de los acervos
documentales.

d. Las zonas de trabajo archivistico, consulta y prestacion de servicios, deben estar separadas
de las areas de almacenamiento, tanto por razones de seguridad como de regulacion y
mantenimiento de las condiciones ambientales en las areas de depdsito.
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e. Las areas técnicas deberan estar conectadas con los depdsitos, tomando en cuenta el
necesario aislamiento que debe existir en cuanto a la funcién desarrollada, asi como su
accesibilidad con las zonas de custodia, recepcion, organizacion y tratamiento de los documentos.

f. Los depdsitos deben contar con sistemas de deteccion y extincion de incendio: incluyendo
detectores de humo, extintores multipropésito o sistemas de apagado automético que no afecten
los documentos ni pongan en riesgo la salud del personal.

g. Los depositos deben tener igualmente sistemas que permitan la extraccion o evacuacion
automatica del agua en caso de inundacion.

h. Para el almacenamiento de documentos en soporte papel se debe utilizar unidades de
almacenamiento que garanticen su proteccién en el tiempo.

i. Para documentos de conservacion histérica, las unidades de conservacion deben ser
elaboradas en cartén desacidificado (libre de acido) o neutro; para documentos de conservacion
temporal, se podra utilizar materiales que permitan la adecuada proteccion de los documentos
durante el tiempo establecido para su conservacion.

Para iniciar con la implementacion de dicho programa se debe realizar las siguientes actividades:

Identificar y registrar los factores de alteracion de los Archivos de Gestion haciendo uso de los
planos de la edificacion, a través de la evaluacion periédica de las instalaciones.

Establecer las necesidades y prioridades de mantenimiento, reparacion o renovacion que
requieren las instalaciones.

Establecer las medidas de seguridad y proteccién sobre la documentacion, las cuales deben ser
dadas por personal capacitado en el tema, de tal manera que estas medidas se conozcan de
manera oportuna.

Contactar el personal técnico o las Entidades especializadas para la inspeccion y mantenimiento
de las instalaciones, alertando oportunamente sobre las medidas de seguridad y proteccion sobre
la documentacion.

Una vez identificadas las necesidades de mantenimiento, se presentaran por medio de un informe
a la Subgerencia Administrativa y Financiera quien gestionard los recursos necesarios para
realizar las mejoras en las instalaciones.

Teniendo en cuenta que algunas actividades de mantenimiento generan suciedad, polvo y en el
caso del mantenimiento de la estanteria puede requerirse la reubicacion temporal o permanente
de la documentacion, es necesario minimizar los riesgos asociados al traslado de documentos asi:
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» Proteger la documentacién: Durante el mantenimiento de pisos, muros, puertas, ventanas,
tuberias y tomas eléctricas, puede levantarse material particulado, por lo que es necesario cubrir
las cajas y la documentacién suelta con telas impermeables o plastico, hasta que terminen las
operaciones.

» Reubicacion de la documentacién: En caso de que el mantenimiento de la estanteria o
archivadores requiera reubicar la documentacion, es necesario buscar una estanteria provisional
o realizar el traslado de los documentos al Archivo Central con el propésito de no ubicar la
documentacion en el suelo.

En atencion al Mapa de riesgos del EMPAS S.A. E.S.P., se deben adelantar algunas adecuaciones
a los depositos de Archivo de Gestion, dirigidas especificamente a reducir los riesgos existentes
a nivel de redes hidraulicas, falta de aireacion, acumulacion de polvo y material particulado,
lamparas con balastros sin filtros UV, instalacion inadecuada de documentacion en la estanteria y
falta de seguimiento y control de condiciones medio ambientales.

El mantenimiento, consiste en la reparacion de los factores de alteracion relacionados con las
redes eléctricas, redes hidraulicas, materiales inflamables y focos de suciedad que produzcan gran
cantidad de material particulado y polvo en las instalaciones de los Archivos. Ademas de cambio
de mobiliario deficiente y/o en mal estado.

e Cambio o reparacién de tomas eléctricas, cableado, aire acondicionado, extractores, desaglies y
tuberias asociados a las Areas de Archivo.

¢ Reparacion de muros, techos, ventanas, puertas y pisos.

e Cambio y/o reparacién de estanteria y archivadores.

TRASLADO DE ARCHIVOS DE GESTION A ESPACIO TRANSITORIO EN ARCHIVO
CENTRAL.

Requisitos

e Todo el traslado, debe hacerse bajo la direccion de la Lider de Gestion Documental y la Directriz
del subgerente Administrativa y Financiera de la Entidad, con el equipo de Gestion Documental.

e El personal debe tener la dotacion de insumos de seguridad industrial.

e Parala manipulacion y limpieza, se debe tener en cuenta el programa de Saneamiento ambiental:
desinfeccion desratizacion y desinsectacion de este documento.
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La adquisicion de bienes y servicios requeridos para el traslado tales como depdsitos, trasporte,
mantenimiento, insumos, entre otros, se solicitaran a través del outsourcing contratado y calificado.

Medicion del volumen total documental a trasladar, indicando la cantidad, tipo de unidades de
almacenamiento, ubicacién actual y futura y cualquier otro dato que permita controlar el
movimiento y reubicacion.

Hacer cronograma de traslado

El ritmo de traslado, acorde al cronograma, debe evitar en cualquier caso aglomeraciones o
apilamientos de las unidades de almacenamiento y mobiliario en lugares de empaque y recibo del
material.

Durante el traslado no se deben abrir ninglin contenedor. Si se cae y los documentos se
desparraman, se debe avisar inmediatamente a un miembro del personal del archivo.

Los furgones deben ir cerrados durante el traslado.

Se debe garantizar la comunicacion permanente entre los vehiculos y los puntos de cargue y
descargue para solucionar cualquier eventualidad.

Los responsables del traslado deben definir la ruta de viaje y los horarios de traslado mas
apropiados. Los transportistas no podran desviarse de la ruta establecida, ni podran detenerse a
lo largo de la ruta sin permiso de los responsables técnicos de area.

La zona de carga y descargue estara en todo momento limpio y libre de residuos.

Las dimensiones de los vehiculos deben permitir su arribo lo mas cerca posible al acceso del
depdésito de cargue o descargue.

Tramite para el Traslado de Documentos
e Verificacion de los Inventarios por parte del outsourcing.
e Verificacion aleatoria de Inventarios por parte de la Entidad.

e Solicitud y autorizacion de &rea de parqueo si se requiere, indicando numero de placa
vehiculo, nombre completo y cédula del conductor y auxiliares del vehiculo.

e Traslado y control de numero de traslados y numero de precinto de cierre de puerta de los
camiones.
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e El descargue se realiza siguiendo estrictamente el orden inverso a aquél en que fueron
estibadas las unidades de almacenamiento, de tal forma que, en las columnas de unidades de
almacenamiento, la numeracibn menor quede sobre la mayor y pueda ser reubicada en orden
numeérico secuencial.

e Las unidades de almacenamiento se reubican transitoriamente en estibas en el depdsito, con
el fin de realizar la verificacidon de inventarios.

e Se realizard una verificacion de los Inventarios por parte del outsourcing.
e Las unidades de almacenamiento se almacenan en la estanteria, teniendo en cuenta el disefio

preestablecido y siguiendo el orden numérico secuencial, de izquierda a derecha, de arriba hacia
abajo dejando la primera caja en la parte superior izquierda.
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5.1.4.3 DESARROLLO DEL PROGRAMA DE SANEAMIENTO AMBIENTAL: DESINFECCION
DESRATIZACION Y DESINSECTACION

SANEAMIENTO AMBIENTAL

El Saneamiento ambiental, esta orientado a manejar los factores bioldgicos que pueden incidir en
el deterioro de la documentacion. Su objetivo prevenir el deterioro de los documentos ocasionados
por hongos, insectos, roedores o diferentes plagas. Las siguientes actividades deben prevenir las
alteraciones de los documentos y se deben ejecutar en todas las dependencias de la entidad.

Desinfeccion: La desinfeccion se encarga de eliminar agentes microbiolégicos como hongos y
bacterias que se encuentran en el ambiente. EMPAS S.A. E.S.P., debe realizar la desinfeccion
con productos cuyo efecto residual no represente un factor de riesgo para la documentacion, es
decir, productos cuyo agente activo sea amonios cuaternarios con radicales alquilicos.

Desinsectacidn: La desinsectacidon se encarga de eliminar la presencia de insectos (cucarachas,
pescaditos de plata, pulgas, etc.). EMPAS S.A. E.S.P., realiza la desinsectacién cuyo efecto
residual no represente un factor de riesgo para la documentacién, como los insecticidas
concentrados a base de piretrinas, de acuerdo con el Anexo documento soporte — requisitos hojas
de seguridad para fumigacion.

Control de Animales Mayores: El control de animales mayores (ratones, palomas, etc.), se debe
realizar aplicando el método de control recomendado por el Archivo General de la Nacion, para
evitar la muerte y descomposicion de los animales dentro de los espacios de Archivo, de acuerdo
con el Anexo documento soporte — requisitos hojas de seguridad para fumigacion.

Seguimiento: El encargado del archivo en acompafiamiento del Grupo de Servicios Generales,
debera hacer el seguimiento al cronograma anual establecido para el control de plagas
(desinfeccidn, desinsectacion y control de animales mayores).

MONITOREO DE BIOCON:FAMINACION, SANEAMIENTO AMBIENTAL, CONTROL Y
ERRADICACION DE PLAGAS EN DEPOSITOS DE ARCHIVO

Recomendaciones

e Elmonitoreo de biocontaminacién y saneamiento ambiental, la desinsectacion y desratizacion
son acciones que deben ajustarse a los lineamientos de conservacion dados por un conservador,
un microbiélogo, un fisico y/o quimico.

e Durante el proceso de saneamiento y desinsectacion, las unidades de almacenamiento (cajas)
y area de deposito de archivo deben estar limpios, sin polvo y organizados segun Instructivo de
Limpieza.
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e De ser posible, las tapas de las unidades de almacenamiento deben quedar abiertas durante
el proceso de saneamiento y desinsectacion.

e No debe haber presencia de personal ni elementos comestibles en el area a realizar el
saneamiento y la desinsectacion.

e Deben permanecer puertas, ventanas y extractores cerrados durante dichos procesos.

e El saneamiento ambiental y monitoreo de biocontaminacion, la desinsectacion y desratizacion
son acciones que deben realizarse de forma periédica y controlada mediante la solicitud de un
profesional en conservacion de documentos del area de Gestion Documental.

e El proceso de saneamiento y desinsectacion debe emplear un método y un producto que no
afecte la conservacion de los documentos alterando las propiedades fisicas y quimicas de los
materiales que componen los diferentes tipos de soporte documental y los materiales que
componen los diferentes tintas tanto impresas como manuscritas, que no afecte la salud del
personal que manipula la documentacién tratada y que permita un amplio espectro de eficacia
dejando un efecto residual en el ambiente y en la documentacién garantizando su eficacia.

e Se recomienda emplear la nebulizacibn como método para la aplicacién de productos para el
saneamiento y desinsectacion en archivos.

Para la realizacién de este programa, es necesario tener en cuenta los elementos que se describen
a continuacion:

¢ Desinsectacion: Eliminar los insectos rastreros de las areas de depdsito:
Aplicar el producto de control contra insectos mediante el método de Aspersién. Nunca permita
gue el producto tenga contacto con la documentacion.

e Desratizacién: Controlar la aparicién o propagacion de roedores en las areas de depoésito:

Colocar en cada uno de los depdsitos, la cantidad establecida por area, de cebos rodenticidas y
hacer el seguimiento pertinente para verificar su consumo y control efectivo de los roedores
(planillas de control). NOTA: Es requisito que el producto usado tenga efecto anticoagulante a fin
de secar los roedores y que éstos no generen olores por descomposicion de los mismos. Debe
hacerse rotacion de los productos. Diligenciar formato de seguimiento.

¢ Desinfeccién: Evaluar el nivel biocontaminacion, por método de impacto:

e Tomar el nimero de muestras microbioldégicas ambientales establecidas segun el volumen del
depdésito, por medio del dispositivo de impacto como el MAS 1009 de Merck o similares.
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e Efectuar los recuentos totales y diferenciales de los microorganismos ambientales aislados en
los medios de cultivo primarios:

Verificar los recuentos totales y diferenciales de los microorganismos ambientales aislados en los
medios de cultivo primarios.

e Aplicar el producto de control: Aplicar el producto de control microbiol6gico utilizando el
método de nebulizacion o termo nebulizacion. ESTA TOTALMENTE PROHIBIDO el uso de
vehiculos a base de aceites o sustancias que puedan dejar residuos sobre la documentacion.

e Elaborar reporte del proceso de Saneamiento ambiental correspondiente: Descripcion de la
ubicacion y condiciones fisicas del archivo, resultados del monitoreo ambiental y Saneamiento,
recomendaciones.

LIMPIEZA DE UNIDADES DE ALMACENAMIENTO, MOBILIARIO Y ESPACIOS DE
DEPOSITOS DE ARCHIVO

La limpieza de areas y documentos es una de las principales estrategias a desarrollar en materia
de conservacién preventiva. Debe incluir tanto el control de la carga de polvo (evitando que se
acumulen gruesas capas del mismo sobre estantes, cajas y documentos) y en control de factores
gue pueden ocasionar la aparicion de contaminantes de tipo bioldgico.

Es necesario implementar en forma permanente y periddica programas de limpieza, tanto del
espacio fisico asignado al almacenamiento de los documentos de archivo, como de la
documentacion y estanteria. Esta labor debera ser efectuada por personal capacitado previamente
y con una frecuencia acorde a las necesidades del mismo.

Para efectuar una buena limpieza de la estanteria es necesario retirar todas las cajas o libros y
limpiar estante por estante, con el fin de evitar la acumulacion de polvo y la suciedad. La limpieza
de cajas debe hacerse en seco, con una aspiradora (por el exterior).

Recomendaciones para el Mantenimiento de los documentos:

e Un buen programa de limpieza puede ser la formula mas eficaz para prevenir problemas de
deterioro en la documentacién, reduciendo asi las probabilidades de tener que recurrir a grandes
gastos de dinero y tiempo en procesos de restauracion.

o El objetivo es aplicar procesos de limpieza para el control del polvo y la suciedad sobre las
areas de depdsito y manejo documental. Por tal razon, esta dirigido a los funcionarios que tienen
a su cargo el mantenimiento y la custodia de la documentacion.

e Es necesario que se identifiquen las fuentes de polvo y suciedad de todo el edificio. Es muy
importante que se adopten las medidas de seguridad industrial para los funcionarios encargados
de estas actividades.
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e Sedebe controlar la entrada de polvo y contaminantes, verificando el buen funcionamiento de
ventanas, ductos de ventilacion, celosias, puertas y evita el empleo de tapetes y cortinas que
propician la acumulacién de polvo.

Ciclos de Limpieza

e Control de limpieza: Se debe realizar la limpieza de los depdsitos de Archivo de Gestion,
ubicados en todas las oficinas, de manera regular.

e Mantenimiento preventivo en Archivos de Gestion: Se debe aprovechar movimientos tales
como traslados, adecuaciones de depdésitos y eliminaciones programadas para que de manera
simultdnea se haga la limpieza.

e Mantenimiento preventivo Archivo Central: Se debe hacer en las actividades programadas
tales como adecuaciones o intervenciones fisicas del depésito de archivo o mantenimiento de

mobiliario, se recomienda hacer la limpieza en el momento de llevar a cabo una de estas
actividades.

Equipos e Insumos Requeridos para la Limpieza

Los equipos, materiales y productos, usados en la limpieza, deben ajustarse a los propuestos por
las normas de conservacion de documentos, estos son:

e Bayetillas blancas, no de color.
e Alcohol etilico al 70%.

e Aspiradora semi industrial o industrial con filtro de agua provista de cepillo redondo de cerda
larga y suave.

e Aspersores 0 atomizadores.

e Jabdn de pH neutro.

e Jabdn liquido anti bacterial para lavado de manos y cara antes y después de la limpieza.
e Toallas desechables.

e Equipo de proteccion y limpieza.

Limpieza Locativa de Depoésito, Unidades de Almacenamiento y Mobiliario
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e Previo al inicio de la limpieza de las areas de depésito de archivo, asegurarse de que el piso
esté totalmente despejado sin que haya documentos o cajas (unidades de almacenamiento
documental) sobre este ya que se puede mojar.

o Paralimpieza de uniones de techos y paredes, los rincones, marcos de ventanas y claraboyas,
rendijas entre otros se debe realizar la limpieza en seco con una aspiradora con filtro de agua,
usando una mezcla de 50% de agua limpia y 50% de jab6n neutro, cubriendo toda la zona.

e Igualmente, al realizar la limpieza en himedo de las estanterias y demas mobiliario de archivo
asegurarse que esté totalmente despejado sin unidades de almacenamiento sobre este mobiliario.

e Lalimpieza se debe hacer a las superficies de las unidades de almacenamiento, por ejemplo,
cajas, tapas de encuadernaciones, carpetas, etc. y no del expediente en su interior.

e Se procedera a la limpieza de las unidades generales dispuestas en las primeras estanterias,
para terminar en la parte final del depdésito, siempre siguiendo el nimero consecutivo con que
cuentan las unidades.

e Antes de iniciar la limpieza se debe procurar retirar la cantidad total de unidades almacenadas
en una bandeja, y colocarlas sobre la mesa, en la que va se va a hacer la limpieza.

e Limpiar cada una de las unidades de almacenamiento (cajas), con la aspiradora de filtro de
agua, el cual debe estar provisto de una mezcla de 80% de agua limpia y 20% de alcohol etilico,
utilizando el cepillo redondo de cerda larga. Nunca aplicar ninguna clase de producto directamente
sobre la unidad de almacenamiento ni repasar sus superficies con trapo humedecido.

e La unidad de almacenamiento se limpia por todas las caras, girdndola sobre si misma, sin
levantarla de la mesa.

o Debe limpiarse la bandeja ocupada por las unidades de almacenamiento que se han limpiado,
antes de reubicarlas en el mobiliario.

e Sinoes posible, realizar la limpieza de la estanteria con aspiradora, puede utilizarse aspersor
con la misma mezcla recomendada en el numeral anterior, y repasar con bayetilla blanca.
Teniendo cuidado de retirar previamente las cajas ubicadas en los entrepafios vecinos, o de cubrir
las unidades de almacenamiento con un plastico protector.

e Limpiar en zigzag y cubriendo toda la superficie de la bandeja, con tela de algodon o bayetilla
blanca ligeramente himeda con la mezcla mencionada.

e Repasar con tela de bayetilla blanca seca la misma zona, dejar secar completamente la
bandeja antes de colocar las unidades (cajas) limpias.

e Unavezterminada la limpieza de este grupo de unidades, se dispondran en su lugar siguiendo
estrictamente el orden en el que se encontraban y se proseguird con la siguiente bandeja.
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5.1.4.4 DESARROLLO DEL PROGRAMA MONITOREQO Y CONTROL DE CONDICIONES
AMBIENTAL

Para lograr una buena conservacion, es necesario controlar de manera permanente las
condiciones ambientales (humedad relativa, temperatura, luz, ventilacion y contaminantes
atmosféricos), en particular en areas de depdsito documental y aplicar mecanismos y sistemas
para estabilizar y controlar las condiciones ambientales y evitar el ataque de agentes bioldgicos.

Para la realizacién de este programa, es necesario tener en cuenta los elementos que se describen
a continuacion:

o Temperatura: Las temperaturas muy altas y las fluctuaciones, pueden generar o acelerar
acciones bidticas y procesos de oxidaciébn y condensacion, cuyos indicadores son la
descomposicién, debilitamiento y pulverizacion del soporte. Es importante controlar muy bien este
factor y sobre todo evitar las fluctuaciones al mayor grado posible.

e Humedad Relativa: la humedad es un factor determinante, considerando que el papel es un
material higroscopico (absorbe y devuelve humedad), que necesita cierta cantidad de agua en su
estructura.

Los materiales organicos tienen en su estructura un porcentaje de humedad que les permite
mantener sus propiedades y funciones dentro de rangos Optimos para su conservacion en el
tiempo; este porcentaje se conoce como el “agua de constitucion”, que esta en equilibrio dinamico
con la cantidad de vapor de agua presente en el ambiente. El equilibrio se rompe si la humedad
relativa es muy alta o muy baja, causando diversos deterioros.

Un exceso de humedad sobre la documentacion favorece el crecimiento de hongos (deterioro de
tipo biolégico), fragilidad del soporte por debilitamiento de los puentes de hidrégeno y disminucion
de las interacciones entre las fibras constituyentes, procesos de hidrélisis, asi como también
ocasiona migraciones ionicas que a su vez rompen las redes celulésicas que dan forma a la hoja
de papel.

En ambientes con una humedad relativa inferior al 35% se presentan deterioros por resequedad,
la cual torna fragil y quebradizo el soporte. Este dafio es practicamente irreversible y se caracteriza
por la pérdida de agua de hidratacion y de propiedades fisico mecanicas como la resistencia y la
flexibilidad. Espectro de accién y la poca especificidad de sus requerimientos de humedad,
presencia 0 ausencia de oxigeno, temperatura y a su tipo de nutricion.

e Insectos: Su efecto es devastador en materiales de archivo. La mayoria de especies pueden
alimentarse de una gran variedad de materiales, deteriorando soportes como papel, cartén, cuero
pergamino, adhesivos, tela de encuadernaciones y madera de estanterias. Murciélagos
(Chioptera). Frecuentes en climas tropicales, se pueden encontrar en gran cantidad en archivos
rurales; de hébito nocturno se alimentan de frutas, insectos y sangre. Cuando estos animales
pasan la noche dentro de los archivos y aticos, pueden manchar con su orina la documentacion y
sus excrementos ocasionan problemas de salubridad e infestacion de insectos, asi como
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concreciones que modifican las calidades estéticas u ocultan e incluso degradan tanto al soporte
como la informacion.

e Aves: Las palomas llegan a hacer sus nidos en las vigas o entre los documentos; su
excremento deteriora el material y es fuente para la llegada de insectos y desarrollo de
microorganismos. Entre los principales insectos que pueden ser atraidos por los excrementos y
establecer su habitat en los nidos de las aves se encuentran las polillas, los piojos de libro, los
escarabajos de las alfombras y del libro.

CONTROL DE CONTAMINANTES BIOLOGICOS

El monitoreo y control de las condiciones ambientales y biolégicas debe estar a cargo de los
funcionarios responsables del mantenimiento y la custodia de la documentacion, y de todo aquel
gue manipula los documentos en cualquier momento, quienes velaran por su preservacion y
notificaran a los responsables en caso de hallar factores que estén causando deterioro o puedan
hacerlo a largo plazo.

Es importante evaluar el entorno climatico segun la ubicacion geografica del archivo, determinar
los valores y fluctuaciones de las condiciones ambientales y su influencia en la conservacién de la
documentacion, utilizando equipos para la medicién y registro de las condiciones ambientales:
luxébmetro, monitores UV, termo higrometro, entre otros; una vez se evallen las condiciones y se
tenga un buen entendimiento del comportamiento climatico dentro y fuera del archivo, sera
necesario adoptar medidas correctivas o preventivas como el uso de : filtros de control UV,
persianas, filtros de aire, deshumidificadores, purificadores de ambiente, ductos de renovacion de
aire continuo.

Es necesario recordar que NO siempre podra lograrse que los archivos cuenten con las
condiciones ideales, estipuladas en el Acuerdo 008 de 2014; en esos casos, se debera controlar
mas que el lograr la temperatura y la humedad relativa ideales, los niveles de fluctuacion, que no
deberan exceder los 3 6 4°C y el 5% diario; ya que el papel por su naturaleza, tendera siempre a
amoldarse a las condiciones exteriores, por lo tanto una fluctuacién mayor a la ya indicada,
producira cambios estructurales muy fuertes que terminaran deteriorando el soporte.

La accién mas notoria de la humedad relativa, en conjunto con la temperatura, es el deterioro
biolégico ya que favorece la accién microbiana, especialmente el crecimiento de hongos, asi como
la proliferacion de insectos. Dependiendo de la humedad relativa, se puede generar resequedad
en la documentacion (pérdida de la humedad estructural), reblandecer encolados y pulverizar los
soportes.

La ventilaciéon es un factor determinante para la buena conservacion, por ello, debe contarse con
sistemas de ventilacién naturales o mecénicos (como extractores o ventiladores) que ayuden a
controlar los efectos de la temperatura y la humedad relativa. Es necesario que se garantice la
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renovacion continua y permanente del aire, en casos en los que no se alcanzan los rangos
recomendados, la ventilacién se convierte en un aliado estratégico.

La ubicacion de las cajas y estantes dentro del archivo debera permitir una adecuada ventilacion,
por esto la estanteria nunca debe quedar recostada sobre los muros.

Es importante anotar, que la solucion ideal para los problemas de temperatura y humedad no esta
directamente relacionada con la instalacion de aire acondicionado. A menos que pueda
garantizarse que funcionara las 24 horas del dia de manera que no ocasione fluctuaciones por
encima del rango permitido, es preferible buscar métodos de ventilacién sencillos pero eficaces,
como el uso de ventiladores mecanicos en los espacios y extractores.

Otro aspecto que debe tomarse en cuenta es la lluminacion. Las radiaciones visibles y ain mas
las invisibles tienen efectos dafiinos sobre la celulosa, por ende, la radiacion visible luminica
debera ser igual o menor a 100 lux. En caso de que el espacio cuente con claraboyas o ventanales,
éstos deberan ser protegidos con filtros U.V. Es indispensable evitar la incidencia directa de la luz
sobre los documentos.

La luz deberd ser encendida Unicamente cuando deba ingresar el funcionario a buscar
documentacion, el resto del tiempo debera permanecer apagada. En términos ideales, los
depdsitos de archivo no deberian tener ventanales por donde ingrese luz natural, y la ventilacién
deberia garantizarse por otros medios. Sin embargo, en casos donde se requiere adecuar los
espacios ya existentes, podra pensarse en soluciones alternativas como las ya propuestas o con
persianas (no cortinas de tela, que conservan grandes cantidades de polvo) que se mantengan
cerradas.

TRAMITE PARA EL MONITOREO MEDIOAMBIENTAL, DE BIOCONTAMINACION Y
SANEAMIENTO AMBIENTAL

e Monitoreo de Humedad Relativa y Temperatura: Para el desarrollo de esta actividad, la
Entidad debe realizar las mediciones de las condiciones ambientales de los archivos de tal manera
gue se cumpla con los criterios establecidos en el Acuerdo 008 de 2014 del AGN.

Estas mediciones se deben hacer en aquellas oficinas donde el volumen y tipologia documental,
amerite el control y seguimiento de estos factores.

Es necesario que en las instalaciones donde existe documentacion de Archivo Central para
conservacion total, se dispongan equipos dataloggers, para realizar mediciones durante
veinticuatro (24) horas durante una (1) semana, para analisis da datos cada tres (3) meses.

e Monitoreo de iluminacion: Esta mediciébn se debe hacer en espacios donde el tipo de
iluminacion que incide sobre los documentos sea mixta (lluminacion natural e iluminacion artificial).

e Monitoreo de gases toxicos: Para determinar la calidad del aire en las instalaciones del Archivo
Central, se realiza la medicién de contaminantes atmosféricos con un medidor de gases, el cual
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mide trazas de los siguientes gases: oxigeno (02), mondéxido de carbono (CO), 6xido nitrico (NO),
diéxido de nitrogeno (NO2), derivados de los 6xidos de nitrégeno (NOXx) y didxido de azufre (SO”).

e Control de Humedad Relativa y Temperatura: En las Instalaciones del Archivo Central, se
recomienda que se instalen sistemas de ventilacién artificial con regulacién de temperatura y

humedad.

e Control de Incidencia Luminica.: La medicién de iluminacion se realiza utilizando un luxémetro
para determinar los valores de radiacion visible luminica (lux) y radiacién ultravioleta (UV-
uw/lumen) y establecer la incidencia de estos factores sobre la conservacion de los documentos
almacenados en las Instalaciones del Archivo Central.
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NOMBRE OBJETIVO RESPONSABLE ALCANCE ACCIONES CANTIDAD
PROGRAMA PROGRAMADA

Jtilizar las unidad:
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adecuadas en lo:
archivos de Gestic
y central de la
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Re-
almacenamiento
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unidades de
conservacion po
deterioro.
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organizar la

Cambio de unidades d
conservacion por
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conservacion a las serit
identificadas como
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LARGO PLAZO

1vezalmeso
cuando se requiere

Zambio de unidades (Para la transferenc

~
-

conservacion para
transferencia
secundaria.

ambio de unidades «
conservacion por
deterioro.

documentacion Cambio de unidades d”Zambio de unidades «

para crear

expediente en st
respectiva unidar

de conservacién

conservacion por
deterioro.

conservacion por
deterioro.

se realizara cuand
se realice el proces
de intervencion
documental.

Cuando se requier:

Diario.

PRODUCTO

Reporte de camb
de unidades de
conservacion.

Reporte de camb
de unidades de
conservacion.

Expedientes
creados.
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5.1.4.5 DESARROLLO DEL PROGRAMA DE ALMACENAMIENTO Y RE-ALMACENAMIENTO

El Almacenamiento y re-almacenamiento de la documentacién, est4 orientado a desarrollar
acciones correctivas para el mantenimiento de los documentos, de acuerdo con los lineamientos
archivisticos. Las acciones de almacenamiento de la documentacién deben ejecutarse en todas
las dependencias de la Entidad. Debe realizarse conforme a los siguientes parametros:

» Asociar los procedimientos de almacenamiento con los lineamientos archivisticos y mas
especificamente con los procesos de gestion documental y el ciclo vital; es decir, desde el mismo
momento de la produccion del documento deberd contemplarse el uso de carpetas y cajas o
archivadores segun sea el caso.

» Organizar, inventariar y clasificar el archivo, pues la organizacién no consta Unicamente de
almacenar en cajas y carpetas, sin control alguno, para lo cual es estrictamente necesario la
utilizacién de las Tablas de Retencion Documental.

» Determinar previamente el numero total o aproximado de los documentos y de las unidades de
conservacion necesarias para garantizar la conservacion documental y proyectar el crecimiento
del volumen de documentacién de acuerdo con las tablas de retencibn documental y las
transferencias programadas.

* Identificar las caracteristicas fisicas de los documentos, tipologias y formatos especificos, para
disefiar o adquirir unidades que respondan a las necesidades particulares.

» Determinar las unidades de conservacion adecuadas (carpetas, cajas, sobres para fotos), que
cumplan con los estandares de calidad establecidos por el AGN.

UNIDADES DE CONSERVACION: MATERIALES Y DISENO

El Archivo General de la Nacion, a partir del trabajo del Laboratorio de Restauracion, ha observado
gue la caja para archivo es una de las unidades de conservacion que ofrece mejores garantias
preventivas para los documentos. A partir de la experiencia y debido a la necesidad de la entidad
en esta materia, el Laboratorio de Restauracion del Archivo General de la Nacion de Colombia,
decidié elaborar un documento normativo que estandarizara las caracteristicas de calidad que
deben cumplir los materiales que se utilizan en los archivos del pais. Para tal fin, el Comité de
Conservacion desarrolld la NTC 5397:2005, en la cual se establecen las siguientes
especificaciones técnicas para las unidades de conservacion:

Especificaciones cajas de archivo
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Las cajas se utilizan para almacenar carpetas, legajos o libros. Protegen la documentacién del
polvo, la contaminacién, los cambios bruscos de humedad relativa y temperatura, y contribuyen a
su adecuada manipulacién y organizacion. Las cajas han ser funcionales y para ello se deben
seleccionar disefios acordes con el formato de los documentos.

El disefio de las cajas que se recomiendan a continuacion permite por medio del plegado y el
ensamble obtener una estructura resistente al aplastamiento y al rasgado. Los siguientes disefios
facilitan la produccién en linea y su posterior armada al no involucrar adhesivos ni ganchos
metdlicos. Cabe aclarar, que las cajas no deben tener perforaciones que faciliten la entrada de
polvo e insectos y en cuanto al material, éstas deben ser fabricadas con cartén kraft corrugado de
pared sencilla y cumplir los siguientes requisitos:

Ref: Archivos de Gestion y Central

- Dimensiones internas: ancho: 20 cm. x alto: 25 cm. x largo: 39 cm.
- Dimensiones externas: ancho: 21 cm. x alto: 26,5 cm. x largo: 40 cm.

- Disefio: Incluye una apertura frontal con pliegue en el costado izquierdo y pestafia para su
manipulacion.

- Material: Cajas producidas con cartén kraft corrugado de doble pared de calibre de 790gr;
espesor de 4.1 milimetros aprox. Su construccién debe ser mixta, es decir que debe ir ensamblado
y adherido en una de sus partes, con grafado intermitente para permitir los dobles del carton a
180° y con grafado sencillo para permitir el doblez del cartén a 90.

La tapa debe ir impresa a una tinta, en color negro llevando el disefio establecido de la Entidad.

- Recubrimiento interno: Debido a la composicion del cartdon corrugado, este material tiene un
valor de pH inferior a 7, para evitar la migracion de acido a los documentos, el carton debe contar
con un recubrimiento interior constituido por una pelicula transparente de material inerte con base
en ceras neutras, peliculas poliméricas, emulsién de parafinas o ceras vegetales. La pelicula debe
ser quimicamente estable, con un pH neutro, debe ser insoluble en agua, no presentar untuosidad
al tacto y no experimentar adherencia sobre los documentos.

En ninguin caso se deben usar cartones que tengan un recubrimiento cuyo Unico componente sea
parafina.
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-Recubrimiento Externo: (Opcional) con pulpa blanca y pre impreso en tinta negra con
identificacion establecida por la Entidad.

-Acabado: El cartén corrugado debe tener un acabado liso, suave, libre de particulas abrasivas u
otras imperfecciones.

Especificaciones carpetas de archivo Historico
Ref: Carpetas con Solapas Laterales
Dimensiones:

- Total: Ancho: 69,5 cm. x largo: 69,5 cm.

- De la base central: Ancho: 22 cm. x largo: 35 cm.

- De las aletas laterales: Ancho: 22 cm. x largo: 35 cm.
Ancho: 25,5 cm. x largo: 35 cm.

- De las aletas superiores: Ancho: 22,5 cm. x largo: 17cm.

Material:

La cartulina debe estar libre de pulpas lignificadas o recicladas. Debera tener pH neutro o
preferiblemente contar con una reserva alcalina

Debera estar libre de particulas metéalicas, ceras, plastificantes, residuos de blanqueadores,
perdxidos y sulfuro

Resistente al doblez y al rasgado

De color preferiblemente claro, los tintes y pigmentos deben ser resistentes a la abrasion y ser
insolubles en agua

La cartulina debe tener un acabado liso, suave, libre de particulas abrasivas u otras
imperfecciones.

Uso de cartulina desacidificada o propalcote de minimo 320 g/m2

Disefo:

Consta de una cubierta anterior y una posterior con solapas laterales que doblan al interior. Incluye
grabado para 4 pliegues sobre cada solapa. La distancia entre los pliegues es de 1 cm., para
obtener diferentes capacidades de almacenamiento. La capacidad maxima de almacenamiento es
de 200 o 250 folios. No debe incluir adhesivos, cintas, pitas, hilos, ni ganchos.

En un lugar visible y de acuerdo con el disefio adoptado, se debe consignar la identificacion de su
contenido.

Ref: Carpetas para Archivo de Gestion
Las carpetas (Juego de tapa y contratapa) deben estar fabricadas, en carton rigido yute de 600

gr, con dimensiones: ancho: 28cm (sin el doblez) Largo de la cartulina: 35 cm., tamafio oficio, debe
incluir refuerzo para gancho plastico en el interior.
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En cumplimiento al Acuerdo 002 de 2014, emitido por el Archivo General de la Nacion, en el
Paragrafo del Articulo 27, establece que “En la organizacién de los archivos publicos NO se podran
utilizar pastas AZ o de argolla, anillados, asi como otros sistemas de almacenamiento que afecten
la integridad fisica de los documentos *

INTERVENCIONES DE PRIMEROS AUXILIOS PARA DOCUMENTOS

Las intervenciones en los documentos deben realizarse a nivel de conservacion preventivay como
un mecanismo para estabilizar los soportes y prevenir futuras alteraciones en la documentacion.
Las acciones abarcan todas las dependencias de la Entidad donde exista material afectado y
deben realizarse segun las necesidades de la documentacion, siguiendo la metodologia
propuesta.

Manipulacién de Documentos

Requisitos Generales

La manipulacion de la documentacion es una accion que debe ajustarse a los lineamientos de
conservacion dados por un conservador y un archivista.

Se debe evitar siempre comer, beber o fumar cuando se esté manipulando documentos, durante
cualquier procedimiento: consulta en puestos de trabajo, procesamiento técnico, limpieza,
saneamiento, embalaje, traslado, depdésito, recepcion, digitalizacién, etc.

El personal debe contar con los insumos de seguridad industrial, las unidades de almacenamiento
documental, amueblamiento y sistemas de transporte de documentos requeridos para la adecuada
manipulacién de los mismos.

Los documentos deben ser manipulados cautelosamente como potencialmente contaminados
biol6gicamente.

Lavado de Manos
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Lavarse las manos antes y después de manipular la documentacion, resulta ser una medida
preventiva para la salud del usuario. Estos son los pasos a seguir para una buena rutina de lavado
de manos:

Retirar todos los objetos que se tenga en las manos como por ejemplo anillos, relojes, pulseras,
entre otros.

Humedecer las manos y aplicar 5c.c. del jabdn antiséptico; frotando vigorosamente dedo por dedo,
haciendo énfasis en los espacios interdigitales.

Frotar palmas y dorso de las manos, cinco (5) cm. por encima de la mufieca.

Enjuague las manos con abundante agua para que el barrido sea efectivo.

Finalice secando con toalla desechable.

Lavar las mucosas nasales con suero fisioldgico.

Condiciones del Espacio para Manipulacion de Documentos en Consulta y Procesos
Técnicos

e EIl espacio de trabajo para el desarrollo del procesamiento técnico o consulta de los
documentos, debe contar con: superficies de trabajo amplias de tal manera que permitan la
manipulacién holgada de la documentaciéon acorde con el formato, igualmente debe contar con
mobiliario auxiliar para almacenamiento de unidades en proceso.

e Las superficies deben ser lisas y suaves de manera que se eviten deterioros de tipo fisico
causados por abrasién 12, preferiblemente metdlicas inoxidables o de férmica (estas Ultimas
forradas con papel periddico no impreso u otro material que pueda reemplazarlo). Estos materiales
permiten facil limpieza y desinfeccion.

Manipulacién de la Documentacion con Biodeterioro

e Cuando la documentacion a manipular presente contaminacién biolégica, y exceso de polvo
es requisito, el uso de guantes de nitrilo desechables, monogafas transparentes ajustables,
mascara con filtro para material articulado.

e La documentacién con deterioro biolégico debe manipularse de una forma controlada,
abriendo con cuidado cada folio del expediente o libro con el fin de evitar la propagacién de los
agentes contaminantes al medio ambiente, lo que podria afectar a la documentacion aledafia 'y a
las personas que la estdn manipulando.

e Colocar al momento de iniciar los procesos técnicos, una hoja blanca como soporte en los
folios que presentan un nivel avanzado de Biodeterioro, de manera que los aisle, controle la
manipulacién y la contaminacion al personal.
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e Se recomienda cambiar las unidades de almacenamiento (carpetas y cajas contaminadas),
para realizar procesos técnicos a la documentacion, en caso de no ser posible, aislar cada grupo
de documentos con hojas blancas.

¢ No guardar el material contaminado en bolsas plasticas, utilice pliegos de papel periédico o
Kraft para su empaque.

Manipulacion Durante el Aimacenamiento de Documentos en Depésitos de Archivo

e Las cajas X200 deben estar ubicadas en la estanteria de acuerdo con su formato dejando la
parte frontal visible hacia la parte externa de la estanteria. Las carpetas deben ser ubicadas en las
cajas de forma vertical, con el lomo hacia abajo.

¢ No se debe agrupar mas de cuatro (4) cajas unas sobre otras de formato X200, y no mas de
cinco (5) cajas de formato X300 ya que se deformarian por el peso, esto para el caso de ser
apiladas sobre estibas.

e Pararetirar o reubicar la documentacion en bandejas o entrepafios situados fuera del alcance
(quinto nivel en adelante, aproximadamente), se debe hacer uso de escalerillas de dos o mas
peldafios.

e La documentacion o las unidades de almacenamiento (cajas, carpetas, AZ, libros), una vez
retiradas de la estanteria, deben ser colocadas sobre mesas, estanterias auxiliares, o sobre
estibas plasticas a 15cm de altura, nunca directamente sobre el suelo.

Manipulacién Durante la Consulta de Documentos

¢ Durante la consulta de documentos no se debe apoyar los codos y manos o elementos ajenos
sobre el documento.

e Manipular la documentacién siempre con ambas manos, libres de cualquier elemento corto
punzante, boligrafos, marcadores, comida y bebidas.

e Las unidades encuadernadas deben retirarse de la estanteria, agarrando la parte central del
lomo, con el fin de evitar desgarros en el empaste.

e Sj la unidad documental contiene material anexo como planos, mapas o documentos que
sobrepasan las dimensiones de su formato original, disponerlo sobre una superficie horizontal y
desplegarlo sobre ésta.
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¢ Una vez consultados los documentos que estan doblados, se deben volver a doblar siguiendo
los pliegues originales para no crear nuevos pliegues, que expongan la documentacién a
deterioros fisico-mecanicos como rasgaduras, roturas o pérdida de soporte.

e Evitar abrir varios documentos al tiempo durante la consulta.

e Materiales como acetatos, fotografias, negativos, material filmico, material digital y planos
deben ser manipulados con guantes de algodon color blanco o guantes de nitrilo durante su
consulta.

¢ Durante la consulta de un documento, verifique antes de recibirlo y entregarlo, que éste se
encuentre completo y organizado conforme a la lista de chequeo. Asi mismo, la documentacién
debe estar en el mismo estado fisico conforme a como fue recibida por el solicitante.

e Por ningun motivo, las carpetas y folios deben ser alterados por inscripciones, tachones,
suciedad, rasgaduras, marcas, manchas, repujados, y perforaciones, como también entregados
en desorden y con folios faltantes.

Sacar Folios de un Expediente

Para sacar folios de un expediente agrupado con ganchos, se debe procurar extraerlos
suavemente con ambas manos, en pequefios grupos, con el gancho abierto en angulo recto,
evitando jalar el folio.

Pasar Folios

Los folios se deben pasar tomandolos desde la parte superior o central del cuerpo del folio,
sosteniéndolos con la palma de la mano, sin jalar ni doblar sus bordes.

Para pasar los folios, evite siempre, usar saliva, agua u otro tipo de sustancias, recomendadas por
el comercio, para untar los dedos. Cuando se requiera, se puede usar la ayuda de la punta de un
borrador de nata o borrador de lapiz o un dedal de caucho.

Agrupacién de Folios en Unidades Especificas de Almacenamiento

e Un expediente puede estar compuesto por una o varias carpetas, cada una de ellas debe
tener como maximo de folios dependiendo de sus caracteristicas, para evitar el deterioro por
desgarramiento de éstos durante su manipulacion debido al peso y volumen que se genera al
existir mas folios de los que puede soportar una carpeta de estas caracteristicas. Se debe evitar
a toda costa perforar los folios, o hacer refuerzos con adhesivos humedos.

e Paralaagrupacion de los folios se deben usar ganchos plasticos legajadores de polipropileno,
con el fin de evitar las manchas y deterioros producidos por la oxidacion, cuando se usan ganchos
metélicos.
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e Para el caso de agrupar documentos de formato pequefio en un expediente, se recomienda
gue estos sean adheridos a una hoja de papel bond tamafio carta en su parte superior por medio
de una cinta filmoplast. Unir cada esquina del documento en la hoja.

e Los pasos requeridos para la agrupacion y encarpetado de documentos son:

Colocacién adecuada del gancho en la caratula por su reverso, en la pestafia en tela.

Introducir cronolégicamente el folio del mas antiguo al mas reciente por fecha o si viene foliado,
de menor nimero a mayor numero como por ejemplo un libro.

Colocar la tapa o contra caratula colocando el gancho desde su parte externa, en la pestafia en
tela y una vez ubicados todos los folios.

Posteriormente ubicar el pisador del gancho.

Cruzar los filamentos del gancho e insertarlos en las ranuras del pisador.

Agrupacién de Carpetas en Unidades Generales de Almacenamiento

Introducir las carpetas de forma vertical paralelas unas con otras, con el lomo hacia la base de la
caja X200, asegurandose que el rétulo quede hacia la parte externa junto a la tapa para que, en
el momento de abrir la tapa, el rétulo se vea visible facilmente durante la busqueda del
expediente.

Dentro de la caja X200 no debe haber méas de 1000 folios para facilitar la manipulacion de las
carpetas y de la misma caja.

Manejo de Ro6tulos en Cajas y Carpetas

e Las cajas X200 se deben rotular sobre la parte frontal de las tapas.

e Cuando el volumen de documentos pertenece a una misma serie documental y sélo se tiene
un rétulo, la informacién contenida en este, se debe transcribir de igual forma, a las siguientes

carpetas, informando la totalidad exacta de carpetas, por ejemplo:

Cantidad de carpetas
1de3,2de 3y3de3.

e Las carpetas deben tener impreso en la cara (externa), a una tinta (color negro), con el disefio
establecido por la Entidad.
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NOMBRE OBJETIVO RESPONSABLE ALCANCE ACCIONES CANTIDAD PRODUCTO
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5.1.4.6 DESARROLLO DEL PROGRAMA DE PREVENCION DE EMERGENCIAS Y
ATENCION DE DESASTRES

El presente programa establece el conjunto de acciones y tareas de tipo preventivo, de reaccion y
de recuperacion frente a eventos no deseados (siniestros) a fin de controlar los factores nocivos
de deterioro, a que son expuestos los acervos documentales y que, por lo general, tienen
consecuencias altamente dafiinas e irreversibles para la integridad de la documentacién.

EMPAS S.A. E.S.P. cuenta con un Plan para la Atencion de Emergencias y Contingencias, el cual
contiene actividades generales para el manejo de los acervos documentales en una emergencia
o desastre.
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CAPITULO Il
5.2 PLAN DE PRESERVACION DIGITAL A LARGO PLAZO
5.2.1 INTRODUCCION

El presente plan tiene como finalidad formular e implementar un conjunto de acciones para la
preservacion digital a largo plazo partiendo de la aceptacion generalizada que Conservar es una
expresion enfocada en el soporte, es decir, cuando hablamos de conservacion documental, nos
estamos refiriendo a las técnicas para lograr que el soporte en que se encuentra la informacion
sea estable y duradero. Para el entorno electronico, mas importante que el soporte es la
informacidn contenida en él y por lo tanto el interés del Plan, tendra como objetivo garantizar la
permanencia, la accesibilidad, el uso y la comprension de la informacion, lo que denominaremos
a lo largo del Plan, como Preservacion Documental.

5.2.2 OBJETIVOS

5.2.2.1 OBJETIVO GENERAL:

Formular el Plan de Preservacion Digital (principios, politicas y estrategias) con el fin de asegurar
la preservacion a largo plazo de los documentos electrénicos de archivo, manteniendo sus
caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad la autenticidad; el uso;
la accesibilidad y comprension del contenido intelectual de los documentos electrénicos de
archivo.

5.2.2.2 OBJETIVOS ESPECIFICOS:

Entender que la planeacion es el primero de los principios de aplicacion universal para garantizar
un Plan de Preservacion Digital a Largo Plazo, enfocado a documentos electronicos de archivo.

Concientizar a la Entidad para administrar los documentos electrénicos de archivo desde la

produccion documental (creacion o recepcion) y permitir los flujos de resolucion del tramite, en el
formato nativo de los documentos.

5.2.3 ALCANCE
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Aplica para todas las dependencias, contratistas y servidores de la Entidad, que, en ejercicio de
sus funciones y responsabilidades asignadas, produzcan, tramiten o manejen algin tipo de
informacion y/o documentacion institucional.

5.2.4 METODOLOGIA

El Plan de preservacion digital a Largo Plazo es el conjunto de principios, politicas y estrategias
gue controlan las actividades destinadas a asegurar la proteccion del contenido intelectual de
materiales, datos, documentos y archivos.

SOPORTES Y PRESERVACION ~ re
DE LA MEMORIA

ans

Papire [ papel
U0 (+) ahcs

Sigh XIX 1.000 a9 50060 a0

La formulacion del Plan de Preservacion Digital estd basada en una conjugacion de Principios y
comparativos con el mundo analégico y un enfoque exclusivo hacia los documentos electrénicos
considerados como evidencia, tomando como base las unidades documentales de nivel inferior,
es decir, simples y compuestas.

La metodologia aplicada para la formulacion del Plan de Preservacion Digital a Largo Plazo esta
conformada por un conjunto de actividades integradas al programa de conservacion preventiva
del Sistema Integrado de Conservacion, en una secuencia especialmente disefiada para poder
atender las necesidades de preservacion a los documentos electronicos de archivo.
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PRINCIPIOS Y DEFINICIONES DE PRESERVACION DIGITAL A LARGO PLAZO

Principio de Identificacion:

No todos los objetos digitales son documentos de archivo y, por tanto, no todos los objetos digitales
merecen ser preservados. El Principio de Identificacion se enfoca en filtrar las evidencias que
representan un documento electronico de archivo y sobre éstos, de forma exclusiva, la Entidad
aplicara reglas técnicas, tecnolégicas y procedimentales para su preservacion digital.

En otras palabras, los documentos objeto de preservacién digital, seran los identificados como
Tipos Documentales definidos por los Instrumentos Archivisticos (TRD), cuya naturaleza sea
electronica en el momento de su archivamiento.

El Principio de Identificacién requiere un analisis de originalidad previsto juridicamente por la
Entidad, para determinar el formato de archivamiento, en las lineas de lo nacido digital o lo que la
Entidad convierta a digital.

Principio de Nacido Digital:

El documento nace o se genera a través de mecanismos informaticos. La Entidad desarrolla el
tramite basado en el uso del formato originario en que se encuentra la informacién y cumple con
las acciones funcionales, sin conversién o migracidon de datos en ninguna fase archivistica. En
este escenario, la Entidad considera juridicamente la evidencia electronica como el “original” para
la Entidad. El documento nace electrénicamente, recorre el ciclo de vida en el formato nativo, y se
dispone archivisticamente (almacena) de acuerdo con los instrumentos técnicos de retencion
documental.

Principio de Convertido Digital:

Los documentos en soporte analdgico son convertidos a formatos digitales (el papel se digitaliza)
y es la informacion digital -documento electrénico de archivo- la que adquiere caracteristicas de
originalidad para la Entidad. El Principio de Convertido a Digital excluye una coexistencia de Papel
y Electrénico para un mismo documento, con lo que se hace explicito que el resultado es un
reemplazo del soporte analogo.
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v‘ai,a;f (analogico), y sgrén objeto de Conservacion Docu_mental.,Este principio
= ¥ — / plantea un sustituto o reemplazo del formato nativo (analogo), por un
(@ o ¥ #®| formato digital, en cuyo caso el documento electronico de archivo

absorbe las propiedades de originalidad, autenticidad e integridad, a partir de la conversion del
soporte analogo. La existencia paralela de un mismo documento en dos formatos distintos (papel
y electrénico) es un condicionamiento operativo que requiere de una decisién por parte de la
Entidad, toda vez que viola la naturaleza archivistica que indica que los materiales de archivo son
de carécter unico.

Principio de Acceso:

Para la Entidad es claro que no se puede hablar de Preservacion Digital, si se pierde el acceso a
los documentos. Para acceder a los documentos electronicos de archivo es necesario que la
Entidad mantenga la capacidad de representar el contenido informativo de los documentos, como
evidencias auténticas e integras, durante el periodo de tiempo que la Entidad necesite. Los
tiempos de preservacion estan estimados en los instrumentos archivisticos; mientras que los
documentos electrénicos de archivo a los que se aplican estas retenciones son los que estan
definidos en el apartado de Identificacion.

Caracterizacion:

La caracterizacion es una identificacién o reconocimiento de los atributos fisicos y logicos del
documento electronico de archivo. Solo con este conocimiento se pueden formular acciones
enfocadas en su preservacion. Esta identificacion debe ser abordada con variables significativas
y ejercicios de mejores practicas para la preservacion digital, entre las que citamas, sin que sean
completas, las siguientes:

Estampas de tiempo: Identificacion cronolégica de cuando se crea, modifica, actualiza, elimina,
etc., el documento electrénico de archivo.
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| ac| s s1| e Agentes: Determinacion responsable del agente institucional que
= = B = actla sobre el documento electrénico de archivo.
Al B B, @
N = A . , : o ,

e Formato: Extension del fichero informético que contiene la cadena
ks [ MY, M@, de bits que conforman el documento electrénico de archivo.
= - s e
m o m e Caracteristicas: Especificaciones técnicas del fichero digital
’@‘ G ;;o : (tamafio, resolucién, compresion, etc.), presentes en el documento

electrénico de archivo.

e Metadatos: Elementos de informacion que contextualizan y permiten la comprension no solo
del contenido intelectual del documento, sino de sus caracteristicas técnicas y de autenticidad e
integridad.

e Requisitos de software: Lista de aplicaciones informéticas especificas para garantizar la
accesibilidad y uso del documento electrénico de archivo segun los requerimientos minimos del
documento electrénico emitido por el AGN.

e Tiempo de Retencidn: Espacios cronolégicos en los que el documento electrénico de archivo
debe estar disponible, garantizando la integridad, autenticidad y posibilidad de acceso y uso por
parte de los usuarios.

¢ Almacenamiento: Con base en documentos electrénicos de archivo, auténticos, integros y
accesibles, se hace necesario su almacenamiento. Se deben considerar cuidadosamente la
seleccion de los medios de almacenamiento y en el nivel mas amplio, considerar entre tecnologia
magnética y tecnologia optica, cuyas consideraciones criticas deben considerar lo siguiente:

o Alta capacidad de almacenamiento. Proporcional a los volimenes institucionales, con tasas
de crecimiento estimadas estadisticamente.

o Tasa de transferencia de datos.

o Expectativa de vida util. Proyectar un minimo de 20 afios para el sistema de almacenamiento
sea servidor nube o servidor de piso.

o Presencia en el mercado. Seleccionar opciones de estabilidad y presencia de facto en el
mercado actual.

o Mantenimiento y accesibilidad documentada.
e Mantenimiento: No basta con garantizar la estabilidad fisica y l6gica de los documentos

electronicos de archivo. Para que la preservacion tenga sentido, los documentos deben ser
correctamente leidos por una aplicacion informatica, a la vez que deben ser entregados de forma
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comprensible y utilizable para las personas. Adicionalmente, debera existir un registro de
evidencia, que se trata de documentos auténticos, que no han modificados a lo largo del tiempo y
gue gozan de integridad para convertirse en prueba.

POLITICA DE PRESERVACION DIGITAL A LARGO PLAZO

Los servidores y contratistas de la Entidad deberan cumplir las normas establecidas por el Archivo
General de la Nacion, con el fin de asegurar la preservacion y conservacion de cualquier tipo de
informacion (analoga o Digital), en el marco de una optimizacién, preferiblemente automatizada, a
través de un software especialmente disefiado para la administracion de documentos electrénicos
de archivo, durante el ciclo vital de los documentos.

ESTRATEGIAS DE PRESERVACION A LARGO PLAZO

Las Estrategias de preservacion digital a largo plazo son una conjugacion de los Principios y las
alternativas técnicas y procedimentales con las que se propone hacer frente a las demandas
impuestas por los documentos electrénicos de archivo que deben preservarse por largos periodos
de tiempo.

Con propésitos de aplicacion practica, las estrategias deben ser genéricas, concretas, inmediatas
y, en lo posible, reducidas en costo, para garantizar el éxito en la formulacion y especialmente en
la aplicacion del Plan de Preservacion a Largo Plazo de la Entidad. La Estrategia mas importante
es simplificar la complejidad que representa la preservacion digital a largo plazo, a través de
pequefias acciones que impacten positivamente los propésitos del Plan.

La Entidad debera implementar las nueve estrategias expuestas a continuacién, las cuales se
implementaran a largo plazo, iniciando con la estrategia 1; teniendo en cuenta que se realizara a
mediano plazo la implementacion del Sistema de gestion de Documentado Electronico de Archivo
SGDEA, cuando se realice esta actividad se elaborara el presupuesto correspondiente para cada
actividad.

ESTRATEGIA 1- Identificar los documentos electrénicos definitivos:
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Esta estrategia se enfoca en definir con una visibn eminentemente

4 juridica y con un grado de precision maximo, la categorizacion de
originalidad de los documentos electronicos definitivos que operan
funcionalmente en la Entidad.

La recepcion de documentos en formato digital ser4 considerada
Documento Electrénico de Archivo, dada la connotacién primigenia del elemento de informacion.
La generaciobn de documentos electrénicos, por su parte, debera realizar el circuito para
transformar un documento electrénico en documento electronico de archivo, previas las etapas de
validacion, revisién y transito por las que deba pasar el documento, de acuerdo con la naturaleza
del mismo, hasta convertirse en evidencia de la actividad funcional.

Actividades

¢ Realizar la recopilacion de informacion que se encuentre en la Entidad y que esté relacionada
con este plan haciendo énfasis en los requisitos legales y reglamentarios especificos para los
documentos digitales.

e Realizar la Inspeccion de sistemas de almacenamiento fisico y digital e instalaciones fisicas y
Revision de soportes digitalizados o microfimados existentes en la Entidad, su lugar de
almacenamiento y estado de conservacion. Las evidencias quedaran plasmadas en un informe
con sus respectivos registros de imagen, fotograficos u otros a tener en cuenta.

¢ Identificar los documentos digitalizados, los nativos digitales y los que se deben preservar
digitalmente de acuerdo con las Tablas de Retencién Documental.

e Elaborar una Guia de Metadatos de la Entidad, Junto con la Oficina de Tecnologia y Sistemas
de Informacion del EMPAS S.A. E.S.P., definiendo los requisitos de los metadatos asociados para
los documentos digitales y acciones de preservacién necesarias para garantizar la fiabilidad y
autenticidad de los documentos digitales, que incluye formatos y soportes de almacenamiento de
los documentos digitales.

Lo anterior, teniendo en cuenta los lineamientos y normatividad establecida por el Archivo General
de la Nacion.
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ESTRATEGIA 2- Administrar versiones de los documentos electrénicos de archivo:

Documento

Documento de archivo
(Versidn 1

Documento Documento
de archivo de archivo
(Version 2) (Version 3)

Las versiones son documentos electrénicos de archivo que ha sufrido cambios o modificaciones,
pero que formalmente han sido aceptadas con tiempos de vigencia para la Entidad. En otras
palabras, cada version es una evidencia documental electrénica, que debe ser preservada como
parte del expediente que refleja el desarrollo de un tramite, para contextualizar y comprender los
documentos de archivo.

ESTRATEGIA 3- Excluir el uso de formatos propietarios:

Propietarios

Formatos
Propietarios

Convertidos

Si este documento se encuentra impreso se considera COPIA NO CONTROLADA, se garantiza su vigencia si este documento corresponde a la versién publicada
en el aplicativo de Gestion Documental VISION CALIDAD de EMPAS S.A.
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Para todos los efectos del Plan de Preservacion Digital a Largo Plazo, esta estrategia propone que
los documentos electronicos de archivo, soportados en formatos propietarios de aplicaciones de
negocio especificas, sean convertidos a un estandar de factor o formato comercial de uso
generalizado, incluyendo en esta actividad las aplicaciones de negocio que utilizan software
especializado en la Entidad con propésitos misionales.

ESTRATEGIA 4- Integrar documentos mediante copias:

4 N

TRAMITE

Software

- - Formatos
Especializado

—)

Fropietarios
/
(’r AR(:HWAMlEMTm

_ Formatos

Propietarios

Convertidos

\ M

La preservacion digital debe ser autdnoma en la administracion de los documentos electronicos
de archivo. Esto se puede lograr cuando existe independencia en el manejo de los objetos
digitales, es decir, cuando se integran documentos electronicos de archivo generados por una
aplicacion externa, los documentos integrados de una aplicacion a otra deberan ser fisicamente
copiados y referenciados desde o hacia un software de aplicacion externo.

ESTRATEGIA 5- Respetar el formato original del fichero electrénico recibido:
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En el caso de la recepcion de documentos, actividad sobre la cual
no se tiene control exhaustivo, radicar y tramitar la accion con base
en los documentos electrénicos tal y como fueron allegados a la
Entidad, la estrategia pretende respetar el formato para garantizar
y asegurar los atributos de los documentos electronicos de archivo.
El correo electrénico (nacido digital) supondrd una radicacion del
documento en el formato original de llegada y realizara el circuito
de vida en ese formato, hasta llegar a la clasificacion documental
y su respectiva disposicion final. Igual ha de suceder para un

documento Word o PDF, que correspondientemente se almacenara en el expediente como un
documento electrénico con extension DOC, DOCX, PDF, respectivamente.

Cuando un documento es convertido de analogo a digital, como es el caso del escaneo de papel,
y la condicién de originalidad y valor archivistico recae sobre el nuevo documento, es decir, sobre
el documento digital, la estrategia propone garantizar que la distribucién, la asignacion, la

tramitacion y la clasificacion se

haga sobre el objeto digital con extension PDF, JPG o TIFF.

ESTRATEGIA 6- Normalizar la produccidn electronica de documentos:

CONTEXTO

Tiene que ver con la
actividad y con la
entidad, por cuanto la
actividad “per-se” sin
un contexto
administrativo
identificable quedaria

incompleta.

ESTRUCTURA CONTENIDO

La materia del
documento. Tiene que ver
con el entormo en el cual

Tiene que ver con la i

forma documental fija

0 la presentacion del
contenido, que en gran
medida esta dada por el

software y hardware.

METADATOS

Sobre los documentos electrénicos que la Entidad tenga control, como los generados al interior de
la misma, deberd regular y normalizar la creacion y especificar las caracteristicas y atributos de
generacion, orientadas en el uso de estandares para la preservacion a largo plazo.

Si este documento se encuentra impreso se considera COPIA NO CONTROLADA, se garantiza su vigencia si este documento corresponde a la versién publicada
en el aplicativo de Gestion Documental VISION CALIDAD de EMPAS S.A.
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ESTRATEGIA 7- Utilizar metadatos de preservacion:

Los metadatos cumplen la funcién de proporcionar la identificacion y descripcion de los
documentos, con lo que es posible disponer de la informacién necesaria para el tratamiento de los
mismos, la Entidad deberd disponer, a través del Sistema de Gestibn Documental, una
funcionalidad especialmente disefiada para el registro (manual o automético) de esquemas de
metadatos dirigidos al almacenamiento de informacién util para la preservacién de documentos
electrénicos de archivo, teniendo en cuenta las actividades de recepcion, produccién y tramite.

ESTRATEGIA 8- Firmar electronicamente (avanzada o simple) con vigencia Gnicamente para
el tramite:

Para otorgar autenticidad a los documentos electronicos se puede hacer uso de las siguientes
técnicas:

e Estampas de tiempo: Consiste en una secuencia de caracteres utilizada para certificar el
momento especifico en que se lleva a cabo un suceso sobre un documento electrénico o que éste
no ha sido modificado en un espacio de tiempo determinado. La secuencia de caracteres esta
relacionada con la fecha y hora exacta en que ocurre dicho evento y especificamente cuando fue
creado o firmado en un sistema de coOmputo. Mediante la emisién de una estampa de tiempo es
posible garantizar el instante de creacion, modificacion,
recepcion, firma, etc., de un determinado mensaje de datos
' impidiendo su posterior alteracion, haciendo uso de la hora

p - legal colombiana.

Clave publica ”

eFirmas electronicas: Métodos tales como, cdédigos,
s contraseflas, datos biométricos, o claves criptogréaficas
Eb \ \  delcorreo privadas, que permite identificar a una persona, en relacion
\ ~ con un mensaje de datos, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se

utiliza la firma, atendidas todas las circunstancias del caso,
asi como cualquier acuerdo pertinente.

Clave privada

f el

eFirmas digitales: La firma digital se configura como un valor
numérico que se asocia a un mensaje de datos y permite determinar que dicho valor ha sido
generado a partir de la clave originaria, sin modificacion posterior. La firma digital se basa en un
certificado seguro y permite a su entidad receptora probar la autenticidad del origen y la integridad
de los datos recibidos.
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Como medida, en el marco de la conservacion de los documentos electrénicos a largo plazo, se
recomienda la actualizacién de la firma digital. Esta medida de control consiste en el resellado o
la refirma, como medios para prevenir la obsolescencia o la vulneracion del sistema de firma.

La diferencia entonces es fundamentalmente probatoria, pues si bien la firma digital de manera
automadtica incorpora la autenticidad, integridad y no repudio, en la firma electrénica es necesario
probarla, ademas de determinar que se trata de un mecanismo confiable y apropiable.

ESTRATEGIA 9- Archivar y mantener el acceso a los documentos electrénicos de archivo:

Los documentos electronicos de archivo se
almacenar y mantener accesibles a través de
politicas de seguridad, con procedimientos de
acceso como migracion, emulacion y refreshing,
especificando condiciones de almacenamiento,
y especificamente disefiadas para
preservacion a largo plazo de objetos digitales.
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