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INTRODUCCION

La Estrategia de Gobierno Digital es una politica definida en el Decreto Unico
Reglamentario del sector de las Tecnologias de la Informacion y las
Comunicaciones, con el fin de promover una adecuada gestion interna de las
entidades publicas, asi como una buena relacion con el ciudadano, a través de la
participacion y la prestacion de servicios de calidad.

La Empresa Publica de Alcantarillado de Santander - EMPAS S.A E.S.P., es una
empresa prestadora del servicio publico domiciliario de alcantarillado con un equipo
humano altamente calificado y criterios de excelencia, que garantiza la gestion
integral de sus procesos en procura de una mejor calidad de vida y la proteccion del
medio ambiente.

EMPAS S.A., consciente de la importancia de la informacion como recurso valioso
para la entidad, los grupos de interés y para la ciudadania, documenta el Plan de
Seguridad y Privacidad de la Informacién, herramienta a través de la cual la
empresa define su estrategia y politicas de seguridad para el tratamiento de la
informacion. Para tal fin, EMPAS S.A. propone una serie de actividades
fundamentadas en el ciclo PHVA, cuyo objetivo es garantizar la integridad,
disponibilidad, confidencialidad, respaldo y acceso a la informacion.

Si este documento se encuentra impreso se considera COPIA NO CONTROLADA, se garantiza su vigencia si este documento
corresponde a la version publicada en el aplicativo de Gestion Documental VISION CALIDAD de EMPAS S.A.
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1. OBJETIVOS

Objetivo general

Ejecutar acciones que ayuden a proteger los activos de informacion administrados
por la Empresa Publica de Alcantarillado de Santander — EMPAS S.A E.S.P.,
mediante la creacion e implementacion de una politica que defina actividades de
mejora continua.

Objetivos especificos

1.

Analizar la situacion actual al afio 2022 de la empresa con respecto a las

acciones que se realizan en seguridad de la Informacion.

Desarrollar en la empresa el Manual de Seguridad y Privacidad de la

Informacion.

Identificar los controles de seguridad definidos por la norma ISO 27001 que

se requieran implementar en EMPAS para el afio 2022.

Comunicar e implementar las estrategias de seguridad de informacion

definidas durante el afio 2022.

Cumplir con la normatividad vigente que establece una buena gestién de
seguridad de la informacion definida por la Politica de Gobierno Digital.

2. MARCO NORMATIVO

Si este documento se encuentra impreso se considera COPIA NO CONTROLADA, se garantiza su vigencia si este documento
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Norma

Descripcién

Ley 44 de 1993

“Por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944.”

Ley 1273 de 2009

“Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de
la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.

Ley 1712 de 2014

“Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones”.

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.

Decreto 1078 de 2015
modificado por el
Decreto 1008 de 2018

Politica de Gobierno Digital que contiene el Modelo de
Seguridad y Privacidad - MSPI de MINTIC.

Decreto 1499 de 2017

El cual modificé el Decreto 1083 de 2015 — Modelo Integrado de
Planeacion y Gestion.

CONPES 3854 de
2016

Politica de Seguridad Digital del Estado Colombiano.

Guia para la administracion del riesgo y el disefio de controles
en entidades publicas. RIESGOS DE GESTION, CORRUPCION
Y SEGURIDAD DIGITAL.

Norma Técnica Colombiana 1SO27001:2013.

Resolucion No.
000268 de 2013

Por la cual se derogan las Resoluciones No 000035 de 2007 y
No 000122 de 2007. Comité Interno de Archivo.

Resolucion No.
000036 de 2014

Por medio de la cual se deroga la Resolucion No. 000019 e 2007
y se estructura el EQUIPO MECI SIGC del Sistema Integrado de
Gestion y Control.

Resolucion No.
000494 de 2016

Por medio de la cual se determinan las politicas de uso de los
equipos de computo de la Empresa Publica de Alcantarillado de
Santander S.A ESP - EMPAS S.A., y los servicios institucionales
de correo electrénico e internet, el manejo, instalacion y
desinstalacion de software y la conservacion y cuidado de la
informacion afectada al funcionamiento de la empresa.

DEDE-03

Politica de tratamiento de datos personales de EMPAS S.A.

Tabla 1. Marco legal para el plan.

3. DOCUMENTOS DE REFERENCIA
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- Norma ISO 27001:2013

- Modelo de Seguridad y Privacidad de la Informacion — MINTIC

- Manual de Administracion de Tecnologia de la Informacion — MAGI-01

- Manual de Gobierno Digital — MINTIC

- Modelo Integrado de Planeaciéon y Gestion — MIPG

-NTC ISO 9001:2015

- Lista de Verificacién Datos Abiertos Publicados - FOGI-02

- Formato de Pruebas a Sistemas de Informacién - FOGI-06

- Declaracion de Aplicabilidad de Controles de Seguridad y Privacidad de la
Informacién - FOGI-07

4. ALCANCE

La Empresa Publica de Alcantarillado de Santander — EMPAS S.A E.S.P., establece
la Politica de Seguridad y Privacidad de la Informacion para su implementacion en
el periodo contemplado 2020 — 2024, con actualizaciones anuales. El Plan de
Seguridad y Privacidad de la Informacion aplica para el proceso de Gestion
informéatica de EMPAS S.A. donde se recolecte, procese, almacene, consulte o
intercambie informacion relevante para el cumplimiento de los objetivos estratégicos
de la Empresa.

5. GOBIERNO DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

EMPAS S.A. contempla un esquema de gobierno para la seguridad de la
informacion. En primer lugar, existe una politica general de seguridad y privacidad
de la informacion que define las reglas de comportamiento que debe seguir la
organizaciéon en procura de la proteccion de los activos de informacion. Estas
politicas se encuentran documentadas en el Manual de Administracion de
Tecnologia de la informacion, MAGI-01.

Como apoyo a la politica general, se definen exigencias respecto a la manera en
que se va a llevar a cabo el cumplimiento de la estrategia de seguridad de la
informacion al interior de EMPAS S.A.

Finalmente, se definen aquellas politicas y estandares de seguridad de la

informacion asociados al respaldo de las politicas de gestion de tecnologia en la
empresa.

6. METODOLOGIA

Si este documento se encuentra impreso se considera COPIA NO CONTROLADA, se garantiza su vigencia si este documento
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De acuerdo a lo establecido por la Politica de Gobierno Digital, la metodologia para
el desarrollo del plan se soporta en un ciclo PHVA que incluye una fase previa de
diagnostico. Con esto se pretende que las entidades puedan gestionar de manera
asertiva sus activos de informacion.

Fase de
Implementacion

Fase de
Fase de Fase de L.
. . L, Evaluacién de
Diagndstico Planeacidn ~
desempefio

Fase de Mejora
Continua

Figura 1. Metodologia

7. FASE DIAGNOSTICO

El objetivo de la primera fase es identificar el estado actual de EMPAS S.A. con
respecto a temas de seguridad y privacidad de la informacion. Para tal fin, se hace
uso de la herramienta de autodiagnostico del Modelo de Seguridad y Privacidad de
la Informacion, desarrollada por el Ministerio de las TIC, a partir de la cual se puede
valorar el grado de implementacion y efectividad de los controles de seguridad de
la informacion, establecidos en la norma ISO 27001. El resultado de esta etapa sera
el nivel de madurez y permitird definir la hoja de ruta de la empresa para
consolidarlo.

7.1. Contexto Estratégico

El presente plan se encuentra alineado al Plan Estratégico de Gestion y Resultados
Institucional de EMPAS S.A., Especificamente aporta el logro del objetivo
estratégico del programa de Consolidacion y Fortalecimiento al Desarrollo
Institucional “Propender por el fortalecimiento del desarrollo institucional basandose
en el mejoramiento continuo de los procesos internos”. En cuanto al Modelo
Integrado de Planeacién y Gestion — MIPG, el Plan de Seguridad de la Informacién
aporta en el logro de la implementacion de la Politica de Gobierno Digital, la Politica
de Seguridad Digital y la Politica de Transparencia, acceso a la informacion publica
y lucha contra la corrupcion.

7.2. Estado actual

Si este documento se encuentra impreso se considera COPIA NO CONTROLADA, se garantiza su vigencia si este documento
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Con base en la norma técnica ISO 27001, se desarroll6 el diagnostico de los
controles de seguridad de la informacion y se elabord la declaracion de aplicabilidad
formato FOGI-07. Se establece que EMPAS implementa criterios de control de
seguridad definidos por la norma de manera efectiva, con un promedio de
evaluacion del 53% de 100%, con respecto a la gestion administrativa y técnica en
seguridad de la informacion que se desarrolla en la empresa. La valoracion de
controles establece que los procesos y los controles siguen un patrén regular, estan
documentados y son conocidos por la mayoria de personas relacionadas con la
organizacion, son efectivos y se aplican consistentemente durante la operacion de
los procesos de la empresa. A pesar de esto, es poco probable que se pueda
realizar un monitoreo constante de tal forma que se detecte algun tipo de desviacion
cuando el control no se aplique oportunamente o de manera incorrecta.

Existen fortalezas en algunos de los dominios, particularmente en la seguridad de
los recursos humanos, el control de acceso y la seguridad de las operaciones. Las
principales debilidades se encuentran en la implementacion de controles
criptograficos y las relaciones con proveedores.

Calificacion | Calificacién
2eLAINIS) Actual Objetivo
POLITICAS DE SEGURIDAD DE LA
A> | INFORMACION 50 100
A6 :ID\ITZ%ARIRI/II%@(I:CJ)(I:\)IN DE LA SEGURIDAD DE LA A7 100
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 70 100
A8 GESTION DE ACTIVOS 53 100
A9 CONTROL DE ACCESO 76 100
A.10 CRIPTOGRAFIA 20 100
A1l SEGURIDAD FiSICA Y DEL ENTORNO 63 100
A.12 SEGURIDAD DE LAS OPERACIONES 72 100
A.13 SEGURIDAD DE LAS COMUNICACIONES 62 100
A miro o S0 Y| 4| 09
A.15 RELACIONES CON LOS PROVEEDORES 20 100
GESTION DE INCIDENTES DE SEGURIDAD DE
A.16 LA INFORMACION 63 100
ASPECTOS DE SEGURIDAD DE LA
A17 INFORMACION DE LA GESTION DE LA 50 100
CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 54 100
PROMEDIO EVALUACION DE CONTROLES 53 100

Tabla 2. Evaluacion de controles de seguridad
Para lograr un avance se requiere:
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e Aplicar los controles de seguridad oportunamente y de la manera indicada

e Monitorear y medir el cumplimiento de los procedimientos y tomar medidas de
accion donde los procesos no estan funcionando eficientemente.

¢ Realizar seguimiento periddico para que la implementacion de controles ejerza
buenas practicas de seguridad en la entidad.

El avance en cumplimiento de la linea de seguridad por afios establecido por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones es de 39% de
100%, debido que la entidad se encuentra en proceso de documentacion,
estandarizacion y aprobacién por parte de la direccion, del modelo de seguridad de
la informacion, sin embargo, si existen controles de seguridad en cada uno de los
procesos, metodologia de riesgos aprobados por la alta direcciéon, un plan de
tratamiento de riesgo, un plan de comunicacion para los funcionarios de la entidad
con respecto a la seguridad de la informacion y un control de operaciones en espera
de ser aprobados por la direccion.

COMPONENTE % de Avance % Avance

Actual Esperado
2022 Planificacién 21% 40%
2022 Implementacién 7% 20%
2022 Evaluacién de desempefio 5% 20%
2022 Mejora continua 6% 20%
TOTAL 39% 100%

Tabla 3. Porcentaje de avance ciclo PHVA

7.3. Nivel de Madurez

En este componente se mide el nivel de madurez en la que se encuentra EMPAS
S.A. con respecto al modelo de seguridad y privacidad de la informacion. Para la
medicion el nivel de madurez se toma en cuenta el resultado obtenido del avance
administrativo, técnico y PHVA anteriormente analizado, arrojando como resultado:

e Los controles de seguridad establecidos por la entidad, deben alinearse con la
preservacion de la confidencialidad, integridad, disponibilidad y privacidad de la
informacion, es decir, no se determina el grado de criticidad de la informacion.

e Se desarrollan y ejecutan procesos de gestion de seguridad de la informacion.

e Se cuenta con documentos que manifiestan criterios de seguridad aprobados
por calidad, pero no se cuenta con un documento que permita plasmar las
acciones a realizar tomando como base el modelo de seguridad y privacidad de
la informacién aprobado por la alta direccion.
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e Si bien se incluyen aspectos de seguridad de la informacion en el Plan de
Auditoria Interna de EMPAS S.A. debe fortalecerse la evaluacién y el
mejoramiento continuo de los procesos y procedimientos de seguridad.

8. FASE DE PLANIFICACION

El objetivo de esta fase es definir las acciones a implementar a nivel de seguridad y
privacidad de la informacién, a través de la metodologia de gestidn del riesgo. Como
insumo se utiliza la herramienta de diagnéstico desarrollada en la fase anterior, con
base en la cual EMPAS S.A. establecera el alcance, las politicas, procedimientos y
objetivos del Modelo de Seguridad y Privacidad de la Informacion. Todas estas
actividades, asi como las de fases subsiguientes, son puntos de mejora con los que
se busca contribuir para alcanzar un mayor nivel de madurez de la gestién de la
seguridad digital en la organizacion.

Actividad Resultado Fecha
Matriz de riesgos actualizada.

Identificar, valorar y tratar

los riesgos de seguridad de Plan de tratamiento de riesqos 30 de Abril 2022
la informacion. 9

de seguridad de la informacién.
Plan de comunicaciones del | Plan de socializacion de
MSPI para EMPAS S.A. politicas de seguridad

Tabla 4. Actividades Fase de Planificacion

30 de Abril 2022

9. FASE DE IMPLEMENTACION

Con base en los resultados de la fase de planificacion, se procede a la
implementacion de las politicas, cuyo objetivo es materializar las acciones
contempladas para garantizar la seguridad de la informacién. En esta etapa se
establecen los controles de seguridad de la informacion que haya lugar de acuerdo
a la valoracion de riesgos.

Actividad Resultado Fecha

Actualizar la declaraciéon de Documento de declaracién de
aplicabilidad de los 30 de Junio 2022

controles de seguridad. aplicabilidad de controles
Monitorear el Plan de
tratamiento de riesgos de
seguridad y privacidad de la

Seguimiento del plan de
tratamiento de riesgos de | 31 de Diciembre 2022
seguridad de la informacion.

informacion
Seguimiento al plan de | Informe de estado de Ila )
transicion a IPV6 transicion a IPV6 30 de Abril de 2022

Tabla 5. Actividades Fase de Implementacion
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10. FASE DE EVALUACION

El propdsito de esta fase es hacer seguimiento y monitorear el plan, con base en
los resultados que arrojan los indicadores de seguridad y privacidad de la
informacion, ideados para validar los controles, su eficiencia y eficacia.

Actividad

Resultado

Fecha

Revision del Manual de
Seguridad y Privacidad de
la Informacion por parte de
la direccién de EMPAS S.A.

Manual revisado y actualizado.

31 de Agosto de 2022

Seguimiento a los controles
de los riesgos de Seguridad
y  Privacidad de la
Informacion

Evidencias de controles a los
riesgos de Seguridad vy
Privacidad de la Informacion

31 de Diciembre 2022

Tabla 6. Actividades Fase de Evaluacién

11. FASE DE MEJORAMIENTO CONTINUO

La Fase final del ciclo para el desarrollo del Plan tiene como fin la mejora continua
de los procesos y procedimientos de seguridad y privacidad de la informacion de

EMPAS S.A., con base en el resultado de la evaluacion de la fase anterior.

Actividad Resultado Fecha
Desarrollar plan de
mejoramiento continuo de Planes de mejoramiento
:c?:)cedimigr:to;sesos dg gzr}gfnéjr%zr;iglnérea de sistemas | 31 de Diciembre 2022
seguridad y privacidad de la '
informacion.

Tabla 7. Actividades Fase de Mejora Continua
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Planificacion

Actividad Resultado Fecha Recursos Responsable
Matriz de riesgos
actualizada
Identificar, valorar y Contratista
tratar los riesgos de Plan de 30 de Abril Humanos y Gobierno Digital
seguridad de la tratamiento de 2022 Tecnologicos 9
informacion. riesgos de
seguridad de la
informacion.

Plan de Plan de Profesional
comunicaciones del socializacion de 30 de Abril HUManos Planeacion
MSPI para EMPAS politicas de 2022 Corporativa y

S.A. seguridad Calidad
Implementacion
Actividad Resultado Fecha Recursos Responsable
Actualizar la
- Documento de ;
declaracion de - : Equipo de
S declaracion de 30 de Junio Humanos y .
aplicabilidad de los S L Sistemas de
aplicabilidad de 2022 Tecnolégicos .
controles de Informacién
) controles
seguridad.
Evidencias de Equipo de
Monitorear el Plan ejecucion del Sistemas de
de tratamiento de plan de 31lde HUManos Informacién
riesgos de seguridad tratamiento de Diciembre Tecnolé icgs
y privacidad de la riesgos de 2022 9 Profesional
informacion seguridad de la Planeacién
informacion. Corporativa
Informe de Profesional
Seguimiento al plan 30 de Abril de Humanos y Infraestructura —
L estado de la P ;
de transicién a IPV6 " 2022 Tecnologicos Sistemas de
transicion a IPV6 .
Informacién
Evaluacion
Actividad Resultado Fecha Recursos Responsable
Revisién del estado
del Manual de
_Segyrldad y Manual revisado | 31 de Agosto Ffrofesmnal
privacidad de la ; Humanos Sistemas de
o y actualizado. de 2022 T
Informacién por Gestion
parte de la direccion
de EMPAS S.A.
- Evidencias de
Seguimiento a los
controles a los
controles de los .
riesgos de riesgos de _3_1 de
, Seguridad y Diciembre Humanos Control Interno
Seguridad y 9
-9 Privacidad de la 2022
Privacidad de la 2
. Informacién
Informacién
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Mejora Continua
Actividad Resultado Fecha Recursos Responsable
Desarrollar plan de
mejoramiento Planes de
continuo de los . . Asesor de
rocesos mejoramiento 31 de Humanos Gerencia —
procesosy continuo en el Diciembre nosy -
procedimientos de . . Tecnologicos Sistemas de
. area de sistemas 2022 .
seguridad y de informacion Informacién
privacidad de la )
informacion.

Tabla 8. Consolidado PHVA

Actualizo

Revisd

Aprobé

Contratista Area de Sistemas de informacion

Asesor de Gerencia Sistemas de informacion

Comité Institucional de Gestion y
Desempefio
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